GUIA EXPLICATIVA DEL DOCUMENTO DE
7 SEGURIDADDEL NUEVO REGLAMENTO
GARANTE JOSE SANTIAGO BERNARDO ALBUERNE

P&g.5: Datos de la empresa, Responsable del fichero, Encargados de Tratamiento, Responsable de
Seguridad, Centros de Trabajo.

P&g. 9: Ficheros Inscritos, Inventario de Software.

PAg. 11: Andlisis de Riesgo, contestar a las preguntas para su evaluacion

P&g. 13: Evaluacion de impacto, contestar a las preguntas para su evaluacion
P&g. 15: Medidas de seguridad a adoptar por la empresa

PAg. 53: Aprobacion del documento de seguridad. (Dos pdginas a entregar al cliente para que las firme,
aceptando el contenido del documento de seguridad y su responsabilidad conforme al mismo. Una de las
pdginas nos la quedaremos como copia).

P&g.57: Relacién de personal autorizado de acceso a los datos (poner todas las personas que puedan
acceder a dichos datos)

PAg. 71: Nombramiento del Responsable de seguridad (firmar hoja).
P&g. 73: Nombramiento del Responsable Informdtico (firmar hoja).

PAg. 74: Autorizacion relativa a la salida de datos. (Autorizacion que se deberd cumplimentar y firmar, en
caso de que algun soporte fisico o informdtico vaya a salir fuera de los locales de la empresa y contenga
datos de cardcter personal. Por ejemplo, si documentacion en papel contenida en archivadores se traslada
a algun otro lugar. Este punto iria en relacién con el registro de salida de soportes.

PAg. 77: Inventario de soportes. (En este apartado se deberd hacer una breve relacién de todos los soportes
fisicos e informdticos que pueda haber en la empresa y en sus locales, que contengan datos de cardcter
personal, ya sean de fipo econdmico, comercial, etc.)

P&g. 78: Registro de Incidencias. (Este registro lo rellenaremos nosotros, Unicamente el cliente nos debe de
avisar si le han entrado a robar, ha perdido informacion, le ha entrado un virus informdtico...etc.)

P&g. 80: Contrato para que firme el asesor fiscal y contable.

P&g.86: Contrato para que firme el asesor laboral.

PAg.92: Contrato para que firme la empresa de prevencién de riesgos laborales.
P&g.98: Contrato para que firme la empresa de videovigilancia.

PAg. 104: Contrato para que firme el informdtico

PAg.120: Registros de entrada y salida de documentaciéon. (En estas tablas se deberia consignar cualquier
entrada en los locales de la empresa, de un soporte fisico (Ej.: archivador) o informdtico (Ej.: ordenador) que
contenga datos personales, asi como la salida de los mismos, especialmente si se frata de datos sometidos a
medidas de seguridad de nivel alto).



PAg. 122: Nofificacidén de violaciones de seguridad de los datos , autoridad de control, notificar a la
autoridad competente en caso de una quiebra de seguridad, pérdida o alteracién accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o en la comunicacién o acceso no
autorizados a dichos datos. (***Avisar a Garante Abogados)

PAg. 124: Documentacion para ejercitar los derechos de proteccion de datos.
PAg.131: Contrato para personal sin acceso a datos (Ej.: Empresa de limpieza.)
P&g.133: Para que firme cada uno de los empleados.

P&g. 137: Para firmar el interesado que nos deje un C.V. de forma fisica

P&g. 138: Para que firme el empleado en caso de disponer de videovigilancia.

Pag. 139: Autorizacion para publicar iméagenes en redes sociales y pdgina web, menores (firma de los padres
o tutores legales) y mayores de 18 anos.

P&g. 143: Clausulas para contratos, presupuestos y facturas, toma de datos, firma en mails.

Debe de tener contraseias alfanuméricas en todos los equipos, que cada persona no sepa (en la medida de
lo posible la del companero), serd el responsable de seguridad de ir cambiando cada una de ellas cada 6

meses.

Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza, dmbito, contexto y
fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrana el tfratamiento
para los derechos y libertades de las personas fisicas, el responsable del tratamiento aplicard, tanto en el
momento de determinar los medios de fratamiento como en el momento del propio tratamiento, medidas
técnicas y organizativas apropiadas, como la seudonimizaciéon, concebidas para aplicar de forma efectiva
los principios de proteccién de datos, como la minimizacién de datos, e integrar las garantias necesarias en
el tfratamiento, a fin de cumplir los requisitos del presente Reglamento y proteger los derechos de los
intferesados.

En la medida de lo posible tener la documentacion bajo llave, sobremanera para datos especialmente
sensibles o de nivel alto.

Realizar copias de seguridad por lo menos semanalmente siempre que tengan datos para ello, en un
dispositivo externo y que no lo dejen en el mismo lugar que el equipo.

Si no tienen destructora de documentacidén que se cuiden de destruir documentacién con datos y que en
ningun caso estos estén tirados en la via publica.

Si se cambia de asesoria, empresa de prevencion, informdtico, ponen videovigilancia o no tienen
frabajadores en el momento de la toma de datos y los confratan posteriormente, si en los 2 anos siguientes a
la realizacion del frabajo sucede alguna de las condiciones descritas anteriormente deben de avisarnos.



CARANTE

Documento de Medidas de Seguridad
Reglamento (UE) 2016/679
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1. Introduccion

El Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccién
de Datos - RGPD), cuya aplicaciéon efectiva tiene lugar a partir del 25 de mayo de 2018, ha introducido
numerosos cambios en materia de proteccidon de datos, que afectan principalmente a las obligaciones de
los Responsables del Tratamiento, asi como a los derechos de los interesados o titulares de los datos.

La normativa nacional en dicha materia, articulada por medio de la Ley Orgdnica de Proteccion de Datos
de Cardcter Personal (LOPD) vy su reglamento de desarrollo, mantienen varias de las directrices ya fijadas
para los tfratamientos de informacién personal, y adaptan su texto a las previsiones contenidas en el RGPD.

Una de las principales novedades fraidas a colacidon por la normativa europea, es el concepto de
responsabilidad proactiva, que exige mayores medidas de proteccidon y prevencion en sus cldusulas,
protocolos y actuaciones a los Responsables del Tratamiento de datos. Todo ello, en aras de salvaguardar los
derechos de los interesados, y de facilitar una mayor y mejor implementacién de procedimientos que
garanticen la seguridad en materia de proteccién de datos.

Por todos los motivos expuestos, se hace necesaria la redaccion por parte del Responsable del Tratamiento,
de un documento que contenga las principales recomendaciones, directrices, cldusulas, formularios,
contratos y protocolos a utilizar en sus actividades de fratamiento —automatizadas, no automatizadas vy
mixtas-, el cual se ha de mantener debidamente actualizado, y que ha de ser revisado periddicamente.

Asi pues, en cumplimiento de las consideraciones dispuestas con anterioridad, JOSE SANTIAGO BERNARDO
ALBUERNE procede a la redaccion del presente Documento de Seguridad, en aras a garantizar sus
obligaciones en materia de responsabilidad proactiva, y de salvaguardar los derechos de los titulares de los
datos personales sobre los cuales realice tratamientos en el dmbito de sus funciones.

1.1. Identificacion del Responsable del Tratamiento

Nombre o denominacion JOSE SANTIAGO BERNARDO ALBUERNE
CIF 09361858F
Direccion LAMUNO S/N, 33155 CUDILLERO, ASTURIAS

Teléfono 667443334

Fax

Email info@asturebikes.com
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ABOGADOS

1.2. Identificacion del Delegado de Proteccion de Datos

Nombre o denominacion

CIF

Direccion

Teléfono

Fax

Email

1.3. Encargado del Tratamiento de Datos Econdmicos

Nombre o denominacién OSCAR MARTIN DE PABLOS
CIF 09390838F
Direccién C/ RAMON GARCIA N°2 BAJO, 33700 LUARCA-VALDES, ASTURIAS

Teléfono

Fax

Email

1.4. Encargado del Tratamiento de Datos de Trabajadores - Asesoria
Laboral

Nombre o denominacion

CIF

Direccion

Teléfono

Fax

Email
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ABOGADOS

1.5. Encargado del Tratamiento de Datos de Trabajadores - Prevencion de
Riesgos Laborales

Nombre o denominacion

CIF

Direccion

Teléfono

Fax

Email

1.6. Encargado del Tratamiento de Sistemas Informaticos

Nombre o denominacion

CIF

Direccion

Teléfono

Fax

Email

1.7. Encargado del Tratamiento de los Sistemas de Videovigilancia

Nombre o denominacion

CIF

Direccion

Teléfono

Fax

Email
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1.8. Identificacion de Los Responsables de Seguridad

Nombre Cargo / Area Fichero
JOSE SATTT/CY SERNARDO TITULAR BOLSA DE EMPLEO
oS S e PO TITULAR CLIENTES
JOSE SA'XIQL?EOREERNARDO TITULAR DATOS ECONOMICOS
JOSE SATIT/CY SERNARDO TITULAR PROVEEDORES
oS S e RPO TITULAR VIDEOVIGILANCIA

1.9. Centros de Trabajo del Responsable de Tratamiento

Nombre o denominacion JOSE SANTIAGO BERNARDO ALBUERNE

CIF 09361858F

Direccién LAMUNO S/N, 33155 CUDILLERO, ASTURIAS

Teléfono 667443334

Fax

Email info@asturebikes.com
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1.10. Listado de actividades de tratamiento

El presente documento serd de aplicacién a los tratamientos de datos de cardcter personal, contenidos en
soportes o ficheros titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, sometidos a su responsabilidad,
incluyendo en este sentido, los sistemas de informacidn, soportes, documentos fisicos y equipos informdticos
(asi como sistemas de almacenamiento en la nube), empleados para el fratamiento de los datos, que deban
ser protegidos de acuerdo a lo dispuesto en normativa vigente (Ley Orgdnica de Proteccién de Datos,
reglamento de desarrollo, y normativa europea o RGPD).

De igual modo, el presente Documento de Seguridad, resultard aplicable, en aquellas disposiciones que les
conciernan, a las personas fisicas o juridicas que intervengan en el fratamiento de los datos personales
responsabilidad de JOSE SANTIAGO BERNARDO ALBUERNE (tales como, trabajadores, colaboradores externos,
prestadores de servicios), y alos locales en los que se ubican o donde se llevan a cabo los fratamientos.

El presente Documento de Seguridad, contiene, junto con material complementario (cldusulas, formularios,
recomendaciones, coniratos y protocolos), las medidas de seguridad que JOSE SANTIAGO BERNARDO
ALBUERNE tendrd que aplicar a los tratamientos de datos realizados. Dichas medidas de seguridad (Epigrafe
o Apartado 3), han sido seleccionadas en funcidén de los resultados obtenidos tras la realizacion del
correspondiente Andlisis de Riesgo (Apartado 2).

Identificacion de los Tratamientos realizados, y correlacion con ficheros de datos

previamente inscritos en la Agencia Espafiola de Proteccion de Datos

BOLSA DE EMPLEO MEDIO MIXTO
CLIENTES BASICO MIXTO
DATOS ECONOMICOS BASICO MIXTO
PROVEEDORES BASICO MIXTO
VIDEOVIGILANCIA BASICO AUTOMATIZADO

En el Anexo | (Registro de actividades) se describen detalladamente cada uno de los tratamientos, junto con
los aspectos que les afectan de manera particular.
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ABOGADOS

1.11. Inventario de Software

La empresa Si dispone de Equipos informdticos, Sidispone de acceso a internet y Si dispone de puntos de
acceso a la red mediante redes wifi.

N° puestos de trabajo 2

Sistemas operativos WINDOWS

Ofimatica OFFICE

Firewall WINDOWS

Antivirus AVAST

Otros periféricos IMPRESORA

Smartphones/Tablets 2

Programas THUNDER BIRD

Servidores 0

Pagina web www.asturebikes.com

Almacenamiento en la nube

Redes sociales FACEBOOK
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2. ANALISIS DE RIESGO Y EVALUACION DE IMPACTO EN
PROTECCION DE DATOS

2.1. ANALISIS DE RIESGO

En aras al cumplimiento de las medidas de responsabilidad activa que todos los responsables del tratamiento
-y en ciertas ocasiones, los encargados del tratamiento- han de adoptar para seguir las directrices marcadas
por el nuevo Reglamento General de Proteccion de Datos (RGPD), la realizacidén de un Andlisis de Riesgo
sobre los tratamientos de datos llevados a cabo y sus posibles implicaciones en los derechos vy libertades de
los interesados, se convierte en un aspecto fundamental.

Con el objetivo de proceder con dicha evaluacién, andlisis o reflexion, JOSE SANTIAGO BERNARDO ALBUERNE
fratard de dar respuesta a las preguntas clave que se senalan a continuacion:

éSe tratan datos de caracter sensible o especialmente protegidos?

¢ldeologia politica? No

¢, Orientacién y vida sexual? No

¢ Salud? No

¢ Convicciones religiosas y filosoficas? No

¢ Origen racial o étnico? No

¢ Afiliacién sindical? No

¢ Datos biométricos (huella dactilar, reconocimiento facial)? No

¢ Datos genéticos obtenidos de analisis de muestras bioldgicas? No
¢, Datos sobre infracciones y condenas penales? No

¢ Datos solicitados con fines policiales sin consentimiento del interesado? No
¢ Datos sobre malos tratos o violencia de género? No

Otras comprobaciones

¢ Se realizan tratamientos que impliquen elaboracion de perfiles de los interesados, en base a No
caracteristicas o rasgos de su comportamiento, preferencias o intereses?
¢ Se realizan tratamientos que incluyan datos de un gran volumen de interesados? No
¢ Se utilizan los datos obtenidos para los fines que explicitamente responden a dicho proceso de No
obtencion o pretenden utilizarse para otra clase de finalidades?
¢, Se utilizan sistemas de tratamiento consistentes en videovigilancia? Si
¢ Se utilizan sistemas de tratamiento consistentes en geolocalizacion? No
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¢ Se tratan grandes cantidades o volumenes de datos personales, produciéndose tratamientos a No
gran escala?
¢ Se tratan datos personales de menores de edad? Si
¢ Se tratan grandes cantidades de datos con técnicas de analisis masivo como el big data? No
¢, Se emplean sistemas de tratamiento de datos personales que incluyan ciertas aplicaciones del No
Internet de las Cosas (smartphones, relojes o pulseras inteligentes, domética etc.)?
¢ El tratamiento de los datos implica una toma de decisiones automatizada sin que haya ninguna No
persona que intervenga en la decisién o valore los resultados?
¢, Se obtienen nuevos datos con el objetivo de realizar tratamientos con finalidades sobre las que no
se habia informado previa e inicialmente al interesado y que puedan ser mas intrusivas para sus No
derechos?
¢ Se tratan datos de personas fisicas con algun tipo de discapacidad, ancianos u otros colectivos No
vulnerables?
¢ Se realizan tratamientos consistentes en actividades de publicidad o prospeccion comercial No
masiva a potenciales clientes?
¢, Se prestan servicios de explotacion de redes publicas o servicios de comunicacion electrénica No
(proveedor de servicios de Internet)?
¢,Se emplean tecnologias recientes o inmaduras, como el uso de dispositivos inteligentes de nueva No
creacioén o reconocimiento facial para aumentar la seguridad del acceso fisico a las instalaciones?
¢ Se utilizan tecnologias que puedan ser especialmente intrusivas para la privacidad (ej: vigilancia No
electrénica, la mineria de datos, Big Data)?
¢ Se realizan transferencias internacionales de datos a paises que se encuentren fuera del Espacio
Econodmico Europeo (EEE) y que no sea considerado seguro a tales efectos (Andorra, Argentina, No
Canada (Sector privado), Suiza, Islas Feroe, Guernsey, Israel, Isla de Man, Jersey, Nueva Zelanda,
Uruguay)? En su caso, indicar a cual/es.
¢ Se realizan cesiones de datos personales a otras entidades, sin que haya una relacion juridica de No
prestacion de servicios (es decir, fuera de los casos de encargo de tratamiento)?
¢ Se utilizan datos de caracter personal no disociados o no anonimizados de forma irreversible con No
fines estadisticos, historicos o de investigacion cientifica?
¢ Se realizan actividades de tratamiento que impliquen un seguimiento exhaustivo o monitorizacion No
de los interesados?
¢ Se realizan tratamientos de datos que impliquen analisis de solvencia patrimonial y crediticia de No
los interesados?
¢, Se combinan conjuntos de datos utilizados por otros responsables de tratamiento cuya finalidad
diste en exceso de las expectativas del interesado (ej: utilizar el resultado de un analisis de datos No
personales de un cliente, para realizarle ofertas comerciales en base a dichos resultados)?
¢ Existen cadenas complejas de encargados y sub-encargados de tratamiento? No

CONCLUSIONES: nivel de riesgo bajo.

En virtud de las conclusiones extraidas de la realizacidon del presente Andlisis de Riesgo, se determina que las
Medidas de Seguridad adecuadas, que serdn aplicables a los tratamientos de datos personales llevados a
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cabo por JOSE SANTIAGO BERNARDO ALBUERNE, son las especificadas en el Epigrafe o Apartado 3 del
presente Documento de Seguridad.

2.2. ANALIZAR LA NECESIDAD DE REALIZAR EVALUACION DE IMPACTO
(EIPD)

Por su parte, el articulo 35 del RGPD, dispone que, cuando sea probable que un tipo de tratamiento, en
particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrane un alto riesgo
para los derechos y libertades de las personas fisicas, el responsable del tratamiento realizard, antes del
fratamiento, una evaluacién del impacto de las operaciones de tratamiento en la proteccién de datos
personales.

De conformidad con lo dispuesto por la normativa aplicable en la materia, se ha elaborado el siguiente
cuestionario, que trata de dar respuesta a si existe la necesidad de realizar una Evaluacion de Impacto por el

Responsable del Tratamiento, o por el confrario, no.

¢ Se tratan datos de caracter personal, de una amplia variedad de categorias y/o se obtienen No
grandes volumenes de datos?
Especifique, conforme a la siguiente horquilla, el volumen de titulares de datos afectados o respecto De 501 a
a los cuales se realiza un tratamiento de sus datos personales. 1,000
¢ Tiene el tratamiento una amplia duracién o vocacién de permanencia (es decir, que no sea Si
meramente instantaneo o de dias, sino que vaya a prolongarse durante meses e incluso afios?
¢ Cual es la extension geografica de la actividad de tratamiento, como minimo, regional, e incluso Nacional
nacional o supranacional?
¢, Se realizan tratamientos a gran escala de datos sensibles (salud, afiliacion sindical, creencias
filoséficas o religiosas, orientacion y vida sexual, datos genéticos, datos biométricos, infracciones y No
condenas penales, origen étnico o racial, ideas politicas, datos sobre violencia de género, o datos
solicitados para fines policiales sin consentimiento del interesado)?
¢, Se realizan tratamientos que impliquen el control u observacion sistematica a gran escala de una No
zona de acceso publico (por ejemplo, mediante videovigilancia de zonas publicas)?
¢ Se realizan actividades de tratamiento que impliquen elaboracién de perfiles (sobre todo a partir
de procedimientos automatizados) de los interesados, y que produzcan efectos juridicos o afecten No
de forma significativa a sus derechos o libertades?

Opcion B

Factores a evaluar, segun el GT 29 (Grupo de Trabajo del Articulo 29), en virtud de los cuales seria necesario
realizar una EIPD, en base a los tratamientos llevados a cabo por el Responsable. Cuantos mas de los criterios
mencionados cumplan un tratamiento, u operaciones concretas del tratamiento, mas probable es que suponga un
alto riesgo para los derechos y las libertades de los interesados y sea preceptiva una EIPD.

Documento de Seguridad Codigo:4255 Version Fecha:
JOSE SANTIAGO BERNARDO ALBUERNE indice 1.0 29/11/2018
Autor:Garanté Abogados Contacto: garante@garanteabogados.com Pégina 13 /194

BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE

GARANTE

Evaluacioén o scoring: valoraciones y analisis, incluidos la elaboracién de perfiles y predicciones,
especialmente de "aspectos relacionados con el desempefio del interesado en el trabajo, situacion
economica, salud, preferencias o intereses personales, fiabilidad o comportamiento, ubicacién o
movimientos".

No

Toma de decisiones automatizada con efecto legal o similar: procesamiento que tiene como
objetivo la toma de decisiones sobre sujetos que producen "efectos legales sobre la persona fisica"
0 que "de manera similar afecta significativamente a la persona fisica". Por ejemplo, si el
procesamiento puede conducir a la exclusion o discriminacion de las personas.

No

Monitorizacion sistematica: procesamiento utilizado para observar o controlar a los interesados,
incluidos los datos recopilados a través de redes o un sistema de control de un area de acceso
publico.

No

Datos confidenciales o de naturaleza altamente personal: actividades de tratamiento con categorias
especiales de datos personales, por ejemplo, informacion sobre las opiniones politicas de los
individuos o registros médicos, asi como datos personales relacionados con condenas penales o
delitos.

No

Coincidencia o combinacion de conjuntos de datos: actividades de tratamiento que implican la
combinacién de conjuntos de datos. Por ejemplo, procedentes de dos o mas actividades de
tratamiento de datos realizadas para diferentes propdsitos y/o por diferentes responsables del
tratamiento de una manera que exceda las expectativas razonables del sujeto de datos.

No

Datos relativos a las personas vulnerables: los sujetos de datos vulnerables pueden incluir
menores, segmentos mas vulnerables de la poblacién que requieren proteccion especial (personas
con enfermedades mentales, solicitantes de asilo o0 ancianos, pacientes, etc.).

No

Uso innovador o aplicaciéon de nuevas soluciones tecnoldgicas u organizativas: actividades de
tratamiento realizadas mediante el uso de tecnologia innovadora que pueda implicar nuevas formas
de recopilacién y uso de datos, posiblemente con un alto riesgo para los derechos y las libertades
de las personas. Por ejemplo, la combinacion del uso de la huella dactilar y el reconocimiento facial
para mejorar el control del acceso fisico, etc.

No

Cuando el procesamiento en si mismo "impide que los interesados ejerzan un derecho o utilicen un
servicio o un contrato": operaciones de procesamiento que tienen como objetivo permitir, modificar
o rechazar el acceso de los interesados a un servicio o la entrada en un contrato.

No

Tratamientos sujetos a un cédigo de conducta que lo requiere: si a los tratamientos evaluados se
les aplica un cédigo de conducta que exige su cumplimiento también debe ser objeto de la
evaluacion.

No

CONCLUSIONES: se tratan datos a gran escala, no se necesita realizar evaluaciéon de impacto.
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3. MEDIDAS DE SEGURIDAD A IMPLEMENTAR POR EL
RESPONSABLE DEL TRATAMIENTO

Una vez redlizado el pertinente Andilisis de Riesgo -contenido en el Apartado 2 del presente Documento de
Seguridad-, asi como la necesidad o no de que el Responsable del Tratamiento efectie una Evaluacion de
Impacto en materia de proteccion de datos personales, sobre todos o algunos de los tratamientos llevados a
cabo en el desarrollo de su actividad, de conformidad con el Reglamento General de Proteccion de Datos
(RGPD) y la normativa nacional aplicable, se determina, que las medidas de seguridad a implementar son las

que se consignan a continuacion.

3.1. TRATAMIENTOS DE ESCASO O BAJO RIESGO

En caso de que, a partir de las conclusiones extraidas en base a la redlizacién del Andlisis de Riesgo
consignado en el Apartado 2 del presente Documento de Seguridad, se haya advertido que los tratamientos
efectuados por el Responsable del Tratamiento, son de escaso o bajo riesgo para los derechos vy libertades
de los titulares de los datos, las medidas de seguridad a implantar en el normal desarrollo de su actividad, son

las siguientes:

3.1.1. MEDIDAS DE SEGURIDAD ESPECIFICAS EXIGIDAS POR EL
REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

De conformidad con el articulo 32 del Reglamento General de Proteccion de Datos (RGPD), habida cuenta
del estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como los riesgos de probabilidad y gravedad variables para los derechos vy libertades de las
personas fisicas, JOSE SANTIAGO BERNARDO ALBUERNE aplicard las siguientes medidas técnicas vy
organizativas, de cara a garantizar un nivel de proteccién de la seguridad de los datos personales,

adecuado al riesgo.

Seudonimizacion y cifrado de datos personales

El RGPD recoge un concepto nuevo, el de seudonimizacién. La seudonimizacién es un proceso al que
sometemos los datos, por ejemplo, mediante encriptacion, para garantizar que estos ya no estdn
directamente vinculados a un individuo.

En base a las consideraciones destacadas por el RGPD, JOSE SANTIAGO BERNARDO ALBUERNE procederd a
la seudonimizaciéon de los datos de cardcter personal. Dicho procedimiento, se desarrollard de conformidad
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a lo dispuesto por el propio RGPD, segun el cual consiste en “el tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado sin utilizar informacién adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o identificable”.

La aplicacion de la seudonimizacion a los datos personales aqui contemplada, pretende reducir los riesgos
para los interesados afectados y ayudar a los responsables y a los encargados del tratamiento a cumplir sus
obligaciones de proteccidén de los datos.

De otra parte, en cuanto al cifrado de los datos personales, éste consistird en proporcionar un acceso a los
datos de cardcter personal, especialmente frente a tratamientos automatizados o informatizados, mediante
el uso de confrasenas o codigos sin los cuales, en caso confrario, sea imposible acceder o hacer legible la
informacion. En este sentido, el sistema de cifrado a emplear por JOSE SANTIAGO BERNARDO ALBUERNENno
estard comprometido, de tal modo que no sea posible su ruptura intencionada por parte de terceros,
impidiendo accesos no autorizados a los datos de cardcter personal. JOSE SANTIAGO BERNARDO ALBUERNE
excluye y no utilizard, dadas las vulnerabilidades que presentan en este sentido, el cifrado que ofrecen tanto
los archivos PDF como el llevado a cabo por WinZip.

Asimismo, las medidas técnicas dirigidas a la identificacion y autenticaciéon de usuarios autorizados con
acceso d los soportes que contengan datos personales, y a la descripciéon en el Anexo | de este Documento
de Seguridad, en el Registro de Actividades de Tratamiento, de los usuarios autorizados (con indicacién del
codigo asignado), se encuentran encaminadas a mantener en cualquier caso, y especialmente frente a
tratamientos automatizados, un adecuado y seguro sistema de gestidn de claves, contrasenas (las cuales se
cambiardn con la periodicidad indicada en este Documento) y cddigos.

Ha de tenerse en cuenta, paralelamente, que el cifrado de datos se exigird fundamentalmente frente a los
tratamientos de datos de cardcter sensible y, sobre todo, cuando el nivel de riesgo de los tratamientos se
haya advertido como alto, si bien, no obstante, JOSE SANTIAGO BERNARDO ALBUERNE procederd al
mencionado cifrado en todos sus tratamientos, aunque presenten un escaso riesgo, en aras de garantizar
una mayor seguridad de los datos fratados en el desarrollo de su normal actividad.

Confidencialidad, integridad, disponibilidad y resiliencia permanentes de

los sistemas y servicios de tratamiento

La confidencialidad, integridad y disponibilidad permanente de los sistemas y servicios de tratamiento, y por
tanto, de los datos de cardcter personal cuyo tratamiento se esté realizando, se garantizard por medio de:

1.- Aimacenamiento de la informacién en soportes que permitan la digitalizacion de los datos y la realizacién
de copias de seguridad a nivel informdtico (incluido el almacenamiento en la nube), para fratamientos
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mixtos, automatizados, e incluso no automatizados, siempre que los recursos de JOSE SANTIAGO BERNARDO
ALBUERNE lo permitan.

2.- Identificacién y autenticacién de los usuarios con acceso autorizado a los soportes o ficheros informdaticos
gue contengan de forma digitalizada o automatizada, datos de cardcter personal.

3.- Aplicacién de las medidas de bloqueo, obstaculizacion de apertura y control de acceso, e identificaciéon
de soportes fisicos que contengan datos personales.

4.- Implementacién de los procedimientos de recuperacion y restauracion de datos personales, en el modo
especificado en el apartado siguiente.

5.- Complementariamente, JOSE SANTIAGO BERNARDO ALBUERNE ha previsto en el presente Documento de
Seguridad, la elaboracién de documentos y protocolos a suscribir por colaboradores, empleados o terceros
que puedan acceder a los datos de cardcter personal de su responsabilidad, con el fin de garantizar la
expresa confidencialidad, secreto y seguridad de los mismos, durante la realizacion de trabagjos o la
prestacion de servicios de cualquier indole. En esta linea, se encuentran tanto los documentos contenidos en
el Anexo Xll, como los confratos de encargo de fratamiento del Anexo VII.

Restauracion de la disponibilidad y el acceso a los datos personales en

caso de incidente fisico o técnico

El Responsable del Tratamiento, ha previsto un procedimiento de recuperacion y restauracién de los datos de
cardcter personal cuyo tratamiento se realiza, especialmente para los casos en que tengan lugar incidencias
de cardcter técnico o fisico. Dicho procedimiento, pasa por la realizacién de copias de seguridad (la mds
recomendada, la copia espejo) o Backup, asi como por la solicitud de autorizacidn para poner en
funcionamiento el procedimiento de restauracion o recuperacion de los datos personales. El desarrollo de
mencionado proceso, asi como la explicacion para la realizacién de las copias de respaldo y recuperacion,
se contienen en el Apartado 3.1.3.2. (Copias de respaldo y recuperacion), del presente Documento de
Seguridad.

Si bien el establecimiento del procedimiento contemplado en este apartado, se llevard a cabo
principalmente para los tfratamientos de datos automatizados, el Responsable del Tratamiento intentard -en
la medida de lo posible segun los recursos disponibles- realizar copias escaneadas de los soportes o archivos
que contengan datos de cardcter personal, cuando su fratamiento se lleve a cabo de forma manual o no
automatizada, con el objetivo de minimizar los riesgos derivados de posibles incidentes respecto a la
documentacion en soporte fisico. Respecto a tales documentos digitalizados, se pondrd en marcha el mismo
proceso de copias de respaldo y recuperacidén sefalado con anterioridad para los tratamientos

automatizados.
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Proceso de verificacion, evaluacion y valoracion regulares de la eficacia de

las medidas técnicas y organizativas

En todo caso, el Responsable del Tratamiento procederd a verificar como minimo, con cardcter bianual
(pudiendo establecerse un plazo inferior) el cumplimiento y eficacia de las medidas de seguridad previstas
en el presente Documento de Seguridad. En caso de tratamientos que impliquen un escaso riesgo para los
derechos vy libertades de los interesados, y para la pérdida o destruccion de soportes con informacién de
cardcter personal -en definitiva, seguridad de los datos-, el proceso de verificacion se desarrollard a partir de
lo dispuesto en el Epigrafe o Apartado 6.1, relativo a la REVISION DEL DOCUMENTO DE SEGURIDAD.

3.1.2. MEDIDAS DE SEGURIDAD COMUNES A TRATAMIENTOS
AUTOMATIZADOS Y NO AUTOMATIZADOS

3.1.2.1. Control de Acceso

El personal sélo accederd a aquellos datos y recursos que precise para el desarrollo de sus funciones. El
Responsable del Tratamiento establecerd mecanismos para evitar que un usuario pueda acceder a recursos

con derechos distintos de los autorizados.

Los citados mecanismos, en el caso de soportes informdticos, podrdn consistir en la asignacion de
contrasenas para el acceso a los mismos, preferiblemente utilizando seguridad cruzada por usuario y puesto,
de tal manera que un usuario solo pueda acceder a ciertos ficheros desde un puesto determinado, también
se podrdn utilizar otros mecanismos mds seguros como lectores de huellas digitales, etc. etc.; y en el caso de
documentacion en papel, el control de acceso se hard mediante cerradura con llave, facilitando la llave
para la apertura de los archivadores, armarios, etc. que sirven de almacenamiento de la informacion.

Exclusivamente el Administrador de cada fichero, debidamente identificado en el ANEXO |, estd autorizado
para conceder, alterar o anular el acceso sobre los datos y los recursos, conforme a los criterios establecidos
por el Responsable del Fichero. En este mismo anexo se incluye la relacién de accesos autorizados a cada
sistema de informacion, estando el personal ajeno sometido a las mismas condiciones y obligaciones de

seguridad que el personal propio de la empresa.

3.1.2.2. Gestion de Soportes y Documentos

Los soportes y documentos que contengan datos de cardcter personal, bien como consecuencia de
operaciones propias de la aplicacion que los trata, o bien como consecuencia de procesos periddicos de
respaldo de seguridad o cualquier ofra operaciéon esporddica, deberdn estar claramente identificados con
una etiqueta externa que permita identificar el soporte que contiene vy los tipos de datos tratados; siendo
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inventariados y almacenados en un lugar con acceso restringido al que solo tendrd acceso el personal

debidamente autorizado.
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Los soportes reutilizados deberdn ser debidamente borrados mediante herramientas de borrado seguro,
como pueden ser: Eraser, Wipefile, Deleteonclick, Shred en Linux, efc. (las enumeradas son gratuitas), que no
permita la recuperacién de la informacién albergada en ellos, pues existen muchas herramientas
informdticas de recuperacion gue sin ninglun conocimiento técnico lo permiten. Solamente el vaciado de la
papelera no es suficiente.

El inventario de soportes, identificaciéon del tipo de informacidén que contienen o sistemas de etiquetado,
lugar concreto donde se almacenardn, asi como el personal autorizado para acceder a dichos soportes se
encuentra en el ANEXO V.

Los soportes y documentos que contengan datos de cardcter personal deberdn permitir identificar el tipo de
informacidén que contienen, ser inventariados y sélo deberdn ser accesibles por el personal que esté
autorizado para ello en el documento de seguridad. Se exceptiuan estas obligaciones cuando las
caracteristicas fisicas del soporte imposibiliten su cumplimiento, quedando constancia motivada de ello en el
ANEXO V.

La salida de soportes y documentos que contengan datos de cardcter personal, incluidos los comprendidos
y/o anejos a un correo electrénico, fuera de los locales bajo el control del responsable del tratamiento
deberd ser autorizada por el responsable del fratamiento o encontrarse debidamente autorizada en el

documento de seguridad.

En el traslado de la documentaciéon se adoptardn las medidas dirigidas a evitar la sustraccién, pérdida o
acceso indebido a la informacién durante su fransporte.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de cardcter personal
deberd procederse a su destruccidn o borrado, mediante la adopcién de medidas dirigidas a evitar el
acceso a la informacién contenida en el mismo o su recuperacion posterior.

A este respecto se recomienda la utilizacidon de maqguina destructora de documentos que cumpla la norma
DIM 66399, recomenddndose la proteccién de clase 2 o clase 3

La identificacién de los soportes que contengan datos de cardcter personal que la organizacién considerase
especialmente sensibles se podrd realizar utilizando sistemas de etiquetado comprensibles y con significado
que permitan a los usuarios con acceso autorizado a los citados soportes y documentos identificar su
contenido, y que dificulten la identificacién para el resto de personas.

Los soportes afectados, asi como los criterios de etiquetado para ellos se especifican en el ANEXO V.

Los usuarios que traten los soportes o documentos con datos de cardcter personal, son los encargados de
custodiarlos y vigilar para que otras personas no autorizadas no accedan al soporte fisico o documentos a su

cargo.
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La salida de soportes y documentos que contengan datos de cardcter personal, incluidos los comprendidos
y/0 anejos a un correo electrénico, fuera de los locales bajo el control del responsable tratamiento, deberd
ser autorizada por el responsable del tratamiento (o aquel en que se hubiera delegado), o encontrarse
debidamente autorizada en el Documento de Seguridad. El procedimiento a seguir para llevar a cabo la
autorizacion se encuentra descrito en el ANEXO |Il.

En el ANEXO Il se incluirdn los documentos de autorizacién relativos a la salida de soportes que contengan

datos personales.

En general, cualquier soporte que vaya a ser desechado, de cualquier tipo, que pueda contener datos de
cardcter personal, ya sea papel impreso, soportes magnéticos, dpticos u otros, o los propios ordenadores
obsoletos que vayan a desecharse, deberdn ser tratados mediante los procedimientos de destruccion y
reutilizaciéon de soportes informdticos y destruccidén de documentacién descritos en los apartados
DESTRUCCION Y REUTILIZACION DE SOPORTES, con el fin de impedir la pérdida de confidencialidad de los
datos personales. Aquellos medios que sean reutilizables, y que hayan contenido copias de datos de
cardcter personal, deberdn ser borrados fisicamente de forma segura antes de su reutilizacion, de forma que

los datos que contenian no sean recuperables.

Cuando los soportes y/o documentos vayan a salir fuera de los locales en que se encuentran ubicados los
ficheros se adoptardn las medidas necesarias para impedir la sustraccion, pérdida o acceso indebido a la
informacion durante el transporte. Medidas descritas en los apartados TRASLADO DE DOCUMENTACION.

3.1.2.3. Régimen de Trabajo Fuera de las Instalaciones

Cuando los datos personales se almacenen en dispositivos portdtiles o se traten fuera de los locales del
responsable del tfratamiento, o del encargado del tratamiento, serd preciso que exista una autorizacién
previa del responsable del tratamiento, y en todo caso, deberd garantizarse el nivel de seguridad dptimo y
adecuado en funcién del tipo de fratamiento efectuado.

En el ANEXO Il se recogen las autorizaciones para tratar datos fuera de las instalaciones del Responsable del

Fichero, asi como el periodo de validez de las mismas.

3.1.2.4. Ficheros Temporales o Copias de Trabajo de Documentos

Aqguellos ficheros temporales o copias de documentos que se hubiesen creado exclusivamente para la
realizacién de trabajos temporales o auxiliares deberdn cumplir con las medidas de seguridad que les
corresponda conforme a los criterios establecidos en el presente Documento de Seguridad.

Todo fichero temporal o copia de frabajo asi creado serd borrado o destruido una vez que haya dejado de
ser necesario para los fines que motivaron su creacién. Los archivos informdticos temporales serdn destruidos
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segun el procedimiento descrito en la seccidon de Gestidn de Soportes y documentos. Si se trata de
documentos en papel se recomienda la destruccidon mediante maqguinas destructoras que cumplan la norma
ISO 66399.

Los 7 niveles de seguridad de la norma DIN 66399

La norma DIN 66399 subdivide cada categoria de soporte de datos en 7 niveles de seguridad. Cuanto mds
alto es el nivel de seguridad, mds alto es el nivel de seguridad, mds pequenas son las particulas.

Niveles de seguridad:

1
Clase de proteccion 1 2
3
g
Clase de proteccion 2 4
5
4
Clase de proteccion 3 g
7

CLASES DE PROTECCION SEGUN NORMA 66399
PROTECCION CLASE 1

Proteccién normal requerida para datos internos cuya publicacién o difusion no autorizada podria tener un
impacto negativo limitado en la empresa, pero que la proteccion de datos personales debe estar
garantizada. Podria ser un riesgo para la posicion y la situacién financiera de las personas afectadas.

Ejemplos: correspondencia, publicidad personalizada, catdlogos, circulares, notas.

PROTECCION CLASE 2

Alta proteccion requerida para datos confidenciales, que es accesible por un circulo reducido de personas.
La divulgacién no autorizada podria tener consecuencias importantes para la compania y violar leyes o
compromisos contractuales. La proteccion de datos personales debe cumplir con estrictos requisitos para no
poner en un riesgo considerable la posicidn social y financiera de las personas afectadas.

Ejemplos: conocimientos relevantes, correspondencia como ofertas, consultas, notas, mensajes, datos

personales.
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PROTECCION CLASE 3

Alta proteccién exigida para datos muy confidenciales y secretos, accesibles Unicamente a un circulo
reducido de personas autorizadas. Su divulgacién no autorizada tendria graves consecuencias que
amenazarian la existencia de la organizacidén y violaria el secreto profesional, contratos y leyes. Es esencial
que la confidencialidad de los datos personales se conserve para evitar riesgos para la salud, seguridad o

libertad de las personas afectadas

Ejemplos: documentos de gestién de | + D, datos financieros, informacién confidenciall...

La asignacion de las tres clases de proteccién hasta el nivel de seguridad puede ser realizada por medio de

la siguiente tabla:

Nivel de seguridad 1:

Material impreso general que se ha de hacer ilegible o invalidar.

Nivel de seguridad 2:

Documentos internos que se han de hacer ilegibles o invalidar.

Nivel de seguridad 3:

Soportes de datos con datos sensibles y confidenciales, asi como datos personales que requieren un alto

gradode proteccion.

Nivel de seguridad 4:

Soportes de datos con datos especialmente sensibles y confidenciales, asi como datos personales que

requieren unalto grado de proteccion.

Nivel de seguridad 5:

Soportes de datos con informacién que se ha de mantener secreta por su importancia para la existencia de
una persona, una empresa o una instalacion.
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Nivel de seguridad 6:

Soportes de datos con documentos que se han de mantener secretos y para los que se han de
tomar medidas de seguridad extraordinarics.

Nivel de seguridad 7:

Para datos que se han de mantener en riguroso secretoy para los que se han de tomar las mds estrictas

medidas de seguridad.

3.1.3. MEDIDAS DE SEGURIDAD PARA TRATAMIENTOS AUTOMATIZADOS

3.1.3.1. Identificacion y Autentificacion

JOSE SANTIAGO BERNARDO ALBUERNE establecerd las medidas de seguridad necesarias en los sistemas
informdticos de forma que se garantice que Unicamente accederd a los ficheros el personal autorizado para
ello.

Para este fin se cudndo se intenta ingresar en los sistemas de red o a los sistemas informdticos se solicita

usuario y contrasefna. Este usuario es Unico, personal e intransferible.

De esta forma se establece un sistema que permite la identificacion personal e inequivoca de los usuarios
que ingresas en los sistemas.

Las contrasenas deberdn tener una longitud minima de 8 caracteres utilizando caracteres numéricos vy
alfanuméricos para formar su estructura. Las contrasenas deberdn de tener una caducidad mdxima de 6

meses.

Para evitar la sustraccidon de contrasefas se ha de seguir una serie de reglas bdsicas e informacion al
personal. Nunca se debe de dejar la contrasefia anotada en el puesto de trabajo. Para la usurpacion de
contfrasenas también se utiliza a menudo la “ingenieria social”, que consiste en conocer los hdbitos del
usuario para descubrir sus contrasenas (fecha de cumpleanos, nombre de un hijo, DNI, etc.), por lo que
debemos de evitar utilizar este tipo de dato personal para confeccionar la contrasena. Nunca debemos de

enviar las confrasenas por email SMS, efc.

La primera vez que se accede a los sistemas el administrador le facilita una clave al usuario, que debe de
cambiarse inmediatamente.
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3.1.3.2. Copias de Respaldo y Recuperacion

Las copias de respaldo, también llamadas copias de seguridad o Backup.

Para cada nivel de seguridad se imponen una serie de obligaciones en materia de Backup desde la propia
redlizacién del Backup, pasando por garantizar la restauracién de los datos al momento anterior de
producirse la pérdida, hasta la obligacion de disponer de un Backup externalizado.

JOSE SANTIAGO BERNARDO ALBUERNE se encargard de confrolar la correcta aplicacién de los
procedimientos de copia de seguridad, asi como de garantizar que los soportes utilizados para este fin estén
debidamente custodiados para garantizar el acceso solamente a las personas autorizadas.

OBLIGACIONES
Realizacién de Backup

Deberdn establecerse procedimientos de actuacién para la realizacidén como minimo semanal de copias de
respaldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los datos.

En el caso deJOSE SANTIAGO BERNARDO ALBUERNE, se encargard de hacer las copias con una periodicidad
minima semanal y se encargard de verificar semestralmente la correcta definicion funcionamiento y

aplicacion los procedimientos de copias de respaldo o Backup y restauracién de datos.

Todos los soportes utilizados para los Backups estdn etiquetados y enumerados en Anexo aparte denominado
Inventario de Soportes.

Podemos utilizar cualquier método de copia de seguridad:

= Copia total o completa (full Backup):

Como su propio nombre indica, este tipo de Backup copia la totalidad de los datos en otro juego de
soportes, que puede consistir en cintas, discos, o en un DVD o CD. La ventaja principal de la realizacién de un
Backup completo en cada operacion es que se dispone de la totalidad de los datos en un Unico juego de
soportes. Esto permite restaurar los datos en un tiempo minimo. No obstante, el inconveniente es que lleva
mds tiempo realizar un Backup completo que de oftros tipos y también nos ocupa mds espacio de

almacenamiento.

= Copia diferencial:

Una operacion de Backup diferencial es similar a un Backup incremental la primera vez que se lleva a cabo,
pues copiard todos los datos que hayan cambiado desde el Backup anterior. Sin embargo, cada vez que se
vuelva a ejecutar, seguird copiando todos los datos que hayan cambiado desde el anterior completo. Por lo
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tanto, en las operaciones subsiguientes almacenard mds datos que un Backup incremental, aunque
normalmente muchos menos que un Backup completo. Ademds, la ejecucién de los backups diferenciales
requiere mds espacio y tiempo que la de los backups incrementales, pero menos que la de los Backup
completos.

= Copiaincremental:

Una Backup incremental sélo copia los datos que han variado desde la Ultima operacién de Backup de
cualquier tipo. Se suele utilizar la hora y fecha de modificacion estampada en los archivos, compardndola
con la hora y fecha del Ultimo Backup. Las aplicaciones de Backup identifican y registran la fecha y hora de
realizacién de las operaciones de Backup para identificar los archivos modificados desde esas
operaciones.Como un Backup incremental sdlo copia los datos a partir del Ultimo Backup de cualquier tipo,
se puede ejecutar tantas veces como se desee, pues sdlo guarda los cambios mds recientes. La ventaja de
un Backup incremental es que copia una menor cantfidad de datos que un Backup completo. Por ello, esas

operaciones se realizan mds deprisa y exigen menos espacio para almacenar el Backup.

= Copia espejo:
Siempre y cuando nos garantice la integridad total de los datos en su recuperacién o restauracion.

Un aspecto importante que se debe tener en cuenta al decidirse por el fipo de copias es el de la
confidencialidad y la seguridad. Si utilizamos copias de modo de copia completa se copiardn la totalidad de
los archivos seleccionados, lo que implica que si se produce algun tipo de acceso no autorizado a la misma o
incluso un robo, el intruso dispondrd de toda la informacién.

Por lo tanto se deberd salvaguardar tanto la integridad fisica de las copias como su nivel de consulta por
parte de personal no autorizado, estableciendo las medidas de seguridad adecuadas en cada caso.

Nuestra recomendacion general es utilizar la copia espejo, por su sencillez en la recuperacién de los datos.

Una copia espejo es bdsicamente una copia total a la que no se le ha aplicado ningun tipo de compresion.
Algunos autores mantienen que este tipo de copia de seguridad en realidad no responde a las
caracteristicas propias de funciones de respaldo de datos, sino que se tfrata mds bien de un mero proceso de
"copiar y pegar”.

Tienen principalmente dos ventajas frente al resto de modelos: son las mds rdpidas trabajando con archivos
comprimidos y al no estar la informacién contenida en un solo archivo, el riesgo de perder datos producido
por corrupcidn de archivos se minimiza, ya que de producirse sélo afectaria al archivo, o archivos, en
cuestion y no a la totalidad de la copia.

Su inconveniente manifiesto es, generalmente, que al no encontrarse comprimida, el volumen de espacio
necesitado es mayor que una copia de los mismos datos comprimida.
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Garantizar la restauracién de los datos

Asimismo, se establecerdn procedimientos para la recuperacién de los datos que garanticen en todo
momento su reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccién. Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacidon permita alcanzar el objetivo al
que se refiere el pdarrafo anterior, se deberd proceder a grabar manualmente los datos quedando
constancia motivada de este hecho en el documento de seguridad.

Para conseguir este fin se debe cumplimentar una solicitud por parte del usuario que desea que se restauren
los datos. Esta solicitud debe ser revisada porJOSE SANTIAGO BERNARDO ALBUERNE, que autorizard o
denegard la restauracién de datos solicitada.

Autorizacion para restauracién de datos

Serd necesaria la autorizacion del responsable del tratamiento para la ejecucion de los procedimientos de
recuperacién de los datos.

Para la autorizacion de restauracion de datos habrd que enviar una peticién debidamente cumplimentada
a JOSE SANTIAGO BERNARDO ALBUERNE que la revisara y aprobard o denegara para hacer la recuperaciéon
de los datos. Este hecho se anotard en el Registro de Incidencias.

La comprobaciéon de fisica de soportes se hard con una periodicidad de seis meses con alguna herramienta
de diagndstico informdtico o con los propios comandos del sistema operativo para verificar la integridad de
los soportes.

Las pruebas anteriores a la implantacién o modificacion de los sistemas de informacién que traten ficheros
con datos de cardcter personal no se realizardn con datos reales, salvo que se asegure el nivel de seguridad
correspondiente al riesgo del tratamiento llevado a cabo, y se anote su redlizacion en el documento de
seguridad.

Notificaciones de violaciones de seguridad

Una de las principales obligaciones que el RGPD exige a los responsables de tratamiento de datos personales
es notificar cualquier violacion de seguridad que afecte a esos datos que manejan.

3Quién debe notificarlas?

Ahora, con el Reglamento general europeo de proteccidon de datos se amplia a cualquier responsable del
tratamiento, no ya solo las empresas del sector de las comunicaciones electrénicas.

Documento de Seguridad Cddigo:4255 Versién Fecha:
JOSE SANTIAGO BERNARDO ALBUERNE indice 1.0 29/11/2018
Autor:Garanté Abogados Contacto: garante@garanteabogados.com Pégina 27 / 194

BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE
GARANTE

Obligaciones del responsable de tratamiento

Cuando se produzca una violacion de la seguridad de los datos, el responsable debe notificarla a la
autoridad de Proteccién de Datos competente, a menos que sea dificil que la violacién produzca un riesgo
para los derechos y libertades de los afectados.

Los responsables deben documentar todas las violaciones de seguridad.

El procedimiento estd documentado en el punto 5.2 del presente documento.

Almacenamiento Externo

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de recuperacion de los
mismos en un lugar diferente de aquel en que se encuentren los equipos informdticos que los tratan, que
deberd cumplir en todo caso las medidas de seguridad exigidas en este Titulo, o utilizando elementos que
garanticen la integridad y recuperacién de la informacion, de forma que sea posible su recuperacién. Esta
medida de seguridad, serd aplicable, en cualquier caso, si bien presentard especial incidencia ante los
tratamientos de datos que ostenten la categoria de datos sensibles.

Lo que debo conocer para la contratacién de servicios de “Cloud Computing”

https://www.agpd.es/portalweb AGPD/canaldocumentacion/publicaciones/common/Guias/GUIA Cloud.pdf

Fuente: Guia para clientes que contraten servicios de Cloud Computing (AGPD).

3.1.3.3. Traslado de Documentacion

En el traslado de la documentacién se adoptardn las medidas dirigidas a evitar la sustraccién, pérdida o
acceso indebido a la informacién durante su fransporte

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de cardcter personal
deberd procederse a su destruccidn o borrado, mediante la adopcién de medidas dirigidas a evitar el
acceso a la informacién contenida en el mismo o su recuperacion posterior.

No estd permitido la salia de ningun soporte o documento fuera de la organizacién, incluido los datos o
anejos a un email, cuya salida no haya sido previamente autorizada.

El usuario es responsable del correcto uso del correo electrénico de JOSE SANTIAGO BERNARDO ALBUERNE ya
que con su utilizacién se identifica a la empresa, pudiendo utilizarse solamente para desempenar los frabajos
necesarios en la organizacién. Este mismo fratamiento es extensible a los accesos a internet a fravés de
navegador web pues muchos de los sitios visitados poseen mecanismos de seguimiento e identificacién del
usuario que accede llamados cookies.
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En el caso de tener que sacar datos de cardcter personal de categorias especialmente protegidas, fuera de
la organizacién, se hard cifrando los citados datos, utilizando los mecanismos necesarios para que la
informacién no pueda ser accesible ni manipulada.

3.1.3.4. Destruccion y Reutilizacion de Soportes

El responsable del fichero, y, en su caso, el encargado del fratamiento, deberdn adoptar las medidas de
indole técnica y organizativas necesarias que garanticen la seguridad de los datos de cardcter personal y
eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estdn expuestos, ya provengan de la
acciéon humana o del medio fisico o natural.

A tal efecto, se implantan las medidas de seguridad que se detallan a continuacion:

Previo a la destrucciéon de los soportes y/o documentos, es necesario verificar que la salida de los mismos se
encuentra debidamente autorizada por el responsable en quien se hayan delegado dichas funciones, y que
se ha dejado constancia de dichas salidas en el Documento de Seguridad de:JOSE SANTIAGO BERNARDO
ALBUERNE. Es necesario hacer constar en el registro de salida de soportes, los documentos o soportes
automatizados que hayan sido trasladados fuera de las instalaciones para su correspondiente destruccion.
Cada vez que se haya procedido a la destruccién de un soporte o documentacién que incluya datos de
cardcter personal, es necesario actualizar el inventario de soportes vigente deJOSE SANTIAGO BERNARDO
ALBUERNE.

Previo a la destruccién de la documentaciéon y/o soportes, conviene verificar que la informacién incluida en
los mismos ha cumplido el correspondiente plazo legal de conservacién y, consecuentemente, puede ser
destruida de forma definitiva. En caso que la destruccion de soportes y/o documentos sea efectuada por
terceras entidades, es preciso regular contfractualmente dicha prestacidon de servicios (encargo de
tratamiento, o prestaciéon de servicios sin acceso a datos), especificando las medidas de seguridad e
instrucciones aplicables durante el traslado y destruccién definitiva.

En el caso de desechar el soporte se debe garantizar que no se acceda a su informacidn mediante
destruccion fisca del soporte o bien mediante formateo a bagjo nivel para destruir la FAT o utilizacion de
herramientas de borrado seguro, que sobrescriben los fiches para borrar su contenido.

Los soportes que desechamos como CDs, discos removibles, o incluso los propios ordenadores obsoletos que
contengan discos de almacenamiento puedan contener informacion de cardcter personal, esta informacion
deberd ser eliminados o destruida de acuerdo al siguiente procedimiento:

= Como norma general, todos los desechos informdticos deben de ser destruidos. No se retirardn para su
reciclado o desecho sin antes hacerles la destruccién de los datos.
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= Los soportes en formato CDs que contengan datos de cardcter personal deberdn ser destruidos en una
destructora o por cualquier otro medio mecdnico de tal forma que se haga imposible extraer ningun
dato posteriormente. Si se frata de HDD o diskeftes, memorias USB, efc. se pueden formatear o ufilizar
herramientas de borrado seguro y/o destruccién fisica.

= Sise frata de ordenadores obsoletos, antes de su donacidn, venta o entrega a otras organizaciones,
deberd comunicarse a JOSE SANTIAGO BERNARDO ALBUERNE para que los trate adecuadamente. Si el
ordenador estuviese averiado y no se pudiese redlizar la operacién de limpiado, se deberdn desmontar
los discos duros y proceder a su destruccidon por empresas profesionales del sector. El Responsable del
tratamiento deberd exigir a la empresa de reciclaje un confrato en el que se comprometan a la

completa destruccion de todo el material retirado.

3.1.4. MEDIDAS DE SEGURIDAD PARA  TRATAMIENTOS NO
AUTOMATIZADOS

Los ficheros no automatizados son el todo conjunto de datos de cardcter personal organizado de forma no
automatizada y estructurado conforme a criterios especificos relativos a personas fisicas, que permiten
acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquel centralizado, descentralizado
o repartido de forma funcional o geogrdfica. Estdn incluidos dentro de este concepto los ficheros de datos
personales que almacena la informacién en documentos en formato papel.

3.1.4.1. Criterios de Archivo

El archivo de soportes o documentos se realizard de acuerdo con los criterios previstos en su respectiva

legislacion.

Tal y como establece el articulo 106 del Real Decreto 1720/2007, en todos los ficheros no automatizados, el
archivo de los soportes o documentos que contengan datos de cardcter personal debe realizarse bajo
criterios que garanticen la correcta conservacion de los documentos, que faciliten la localizacién y consulta
de la informacion y que posibiliten al ciudadano el ejercicio de sus derechos Arco (Acceso, rectificacion,

cancelacién y oposicion) en los siguientes términos:

= El archivo de los soportes o documentos se realizard de acuerdo con los criterios previstos en su
respectiva legislacién. Estos criterios deberdn garantizar la correcta conservacion de los documentos, la
localizacion y consulta de la informacién y posibilitar el ejercicio de los derechos de oposicion al
tratamiento, acceso, rectificacion y cancelacion.

= En aquellos casos en los que no exista norma aplicable, el responsable del tratamiento deberd establecer

los criterios y procedimientos de actuacién que deban seguirse para el archivo.
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3.1.4.2. Dispositivos de almacenamiento

Los dispositivos de almacenamiento de los documentos que contengan datos de cardcter personal, deberdn
disponer de mecanismos que obstaculicen su apertura, mediante llaves u ofros dispositivos que redlicen la
misma funcion. Cuando lascaracteristicas fisicas no permitan adoptar esta medida, el Responsable del o
tratamiento adoptard las medidas que impidan el acceso de personas no autorizados.

El archivo, los archivadores y armarios dispondrdn de llave y deberdn estar debidamente cerrados para
obstaculizar su apertura. Cuando sus caracteristicas fisicas no permitan adoptar esta medida, el responsable
adoptard medidas que impidan el acceso a la informacién de personas no autorizadas y se utilizardn para
guardar los documentos con datos personales.

3.1.4.3. Centros de Trabajo

Locales

Los locales donde se ubiquen los sistemas de informaciéon que contienen los ficheros con datos de cardcter
personal deben de ser objeto de especial proteccidén de forma que garanticen la disponibilidad,
confidencialidad e integridad de los datos protegidos.

Dichos locales deberdn contar con las medidas minimas de seguridad que eviten accesos no autorizados y el
acceso a los locales donde estdn albergados los ficheros estard restringido exclusivamente al personal
autorizado.

Puestos de Trabajo

Son todos aquellos dispositivos desde los cuales se puede acceder a los datos del fichero, como, por
ejemplo, terminales u ordenadores personales. Se consideran también puestos de trabajo aquellos terminales
de administracion del sistema, como, por ejemplo, las consolas de operacién, donde en algunos casos
también pueden aparecer los datos protegidos del Fichero.

= Cada puesto de trabajo estard bajo la responsabilidad de una persona de las autorizadas en el ANEXO |,
que garantizard que la informacidén no pueda ser vista por personas no autorizadas.

= Esto implica que tanto las pantallas como las impresoras u otro tipo de dispositivos conectados al puesto
de trabajo deberdn estar fisicamente ubicados en lugares que garanticen esa confidencialidad.

= Cuando el responsable de un puesto de frabajo lo abandone, bien temporalmente o bien al finalizar su
turno de trabajo, deberd dejarlo en un estado que impida la visualizacién de los datos protegidos. Esto
podrd redlizarse a través de un protector de pantalla que impida la visualizacidon de los datos. La
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reanudacién del trabajo implicard la desactivacion de la pantalla protectora con la introduccién de la
contrasena correspondiente.

= En el caso de las impresoras deberd asegurarse de que no quedan documentos impresos en la bandeja
de salida que contengan datos protegidos. Si las impresoras son compartidas con ofros usuarios no
autorizados para acceder a los datos de Fichero, los responsables de cada puesto deberdn retirar los

documentos conforme vayan siendo impresos.

= Queda expresamente prohibida la conexidén a redes o sistemas exteriores de los puestos de trabajo
desde los que se redliza el acceso al fichero. La revocacion de esta prohibicion serd autorizada por el
responsable del fichero, quedando constancia de esta modificacion en el Libro de Incidencias.

= Los puestos de trabajo desde los que se tiene acceso al fichero tendrdn una configuracién fija en sus
aplicaciones, sistemas operativos que solo podrd ser cambiada bajo la autorizacion del responsable de
seguridad o por administradores autorizados del Anexo |.

3.1.4.4. Sistemas Operativos

Aunque el método establecido para acceder a los datos protegidos del fichero es el sistema informdtico
referenciado en el Anexo |, al estar el fichero ubicado en un ordenador con un sistema operativo
determinado y poder contar con unas conexiones que le comunican con otro ordenador, es posible, para las
personas que conozcan estos entornos, acceder a los datos protegidos sin pasar por los procedimientos de
control de acceso con los que pueda contar la aplicacién.

Esta normativa debe, por tanto, regular el uso y acceso de las partes del sistema operativo, herramientas o
programas de utilidad, o del entorno de comunicaciones sean o no publicas, para impedir que personas No
autorizadas con los conocimientos tecnolégicos avanzados en esos entornos puedan saltarse las barreras de

seguridad de la aplicacién o sistema de acceso al fichero.

= Elsistema operativo y de comunicaciones del fichero deberd tener al menos un responsable, que, como
administrador deberd estar relacionado en el Anexo .

= En el caso mds simple, como es que el fichero se encuentre ubicado en un ordenador personal y
accedido mediante una aplicacién local mono puesto, el administrador del sistema operativo podrd ser

el mismo usuario que accede usualmente al Fichero.

= El sistema operativo donde se ejecuta esa aplicacién, deberd tener su acceso restringido mediante un
cddigo de usuario y una contrasefa. Ninguna herramienta o programa de utilidad que permita el
acceso al fichero deberd ser accesible a ningun usuario o administrador no autorizado en el Anexo Il
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= Enla norma anterior se incluye cualquier medio de acceso en bruto, es decir no elaborado o editado, a
los datos del fichero, como los llamados "queries”, editores universales, analizadores de ficheros, etc., que
deberdn estar bajo el control de los administradores autorizados que se relacionan en el Anexo Il

= El administrador deberd responsabilizarse de guardar en lugar protegido las copias de seguridad vy
respaldo del fichero, de forma que ninguna persona no autorizada tenga acceso a las mismas.

= Sila aplicacion o sistema de acceso al fichero se utiliza usualmente ficheros temporales, o cualquier otro
medio en el que pudiesen ser grabados copias de losdatos protegidos, el administrador deberd
asegurarse de gque esos datos no son accesibles posteriormente por personal no autorizado.

= Si el ordenador en el que estd ubicado el fichero estd integrado en una red de comunicaciones de
forma que desde otros ordenadores conectados a la misma sea posible acceso al Fichero, el
administrador responsable del sistema deberd asegurarse de que este acceso no se permite a personas
no autorizadas.

3.1.4.5. Sistema Informatico o aplicaciones de acceso al fichero de datos

Son todos aqguellos sistemas informdticos, programas o aplicaciones con las que se puede acceder a los
datos del Fichero, y que son usualmente utilizados por los usuarios para acceder a ellos. Estos sistemas pueden
ser aplicaciones informdticas expresamente disenadas para acceder al Fichero, o sistemas pre programados
de uso general como aplicaciones o paquetes disponibles en el mercado informdtico.

= Los sistemas informdticos de acceso al fichero deberdn tener su acceso restringido mediante un cddigo
de usuario y una contraseia o bien mediante otros sistemas como firma electrénica o conftroles
biométricos, etc. En el caso de acceso por contrasena todos los usuarios autorizados para acceder al
Fichero, relacionados en el Anexo |, deberdn tener un cédigo de usuario que serd Unico, y que estard
asociado a la contfraseia correspondiente, que sdélo serd conocida por el propio usuario.

Si la aplicaciéon informdtica que permite el acceso al fichero no cuenta con un control de acceso, deberd ser
el sistema operativo, donde se ejecuta esa aplicacion, el que impida el acceso no autorizado, mediante el

control de los citados cddigos de usuario y contrasenas.
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4. INFORMACION Y OBLIGACIONES DEL PERSONAL Y DE LOS
COLABORADORES DEL RESPONSABLE DEL TRATAMIENTO

Las funciones y obligaciones de cada una de las personas con acceso a los datos de cardcter personal y a
los sistemas de informacion estdn definidas de forma general en el presente Epigrafe, y de forma especifica
para cada tratamiento en el Anexo | del presente Documento de Seguridad.

4.1. INFORMACION AL PERSONAL

JOSE SANTIAGO BERNARDO ALBUERNE debe poner en conocimiento de personal las medidas y normas que
les afectan en el desarrollo de sus funciones, asi como de las consecuencias de no cumplirlas. Asimismo,
deberd tener a disposicion del personal la parte que les afecte del presente Documento de Seguridad.

Para asegurar que todas las personas conocen las normas de seguridad que afectan al desarrollo de sus
funciones, asi como las consecuencias del incumplimiento de las mismas. De igual modo, se les facilitard una
copia del presente Epigrafe, con el objetivo de que conozcan las diferentes directrices que les resultan de
aplicacion.

4.2. FUNCIONES Y OBLIGACIONES DEL PERSONAL

Todo el personal que acceda a datos de cardcter personal estd obligado a conocer y observar las medidas,
normas, procedimientos, reglas y estdndares que afecten a las funciones que desarrolla.

Constituye una obligacién del personal noftificar al Responsable del Tratamiento, las incidencias de seguridad
de las que tengan conocimiento respecto a los recursos protegidos, segun los procedimientos establecidos
en este Documento de Seguridad, y en concreto en el Epigrafe o Apartado 5.

Todas las personas deberdn guardar el debido secreto y confidencialidad sobre los datos personales que
conozcan en el desarrollo de su frabajo.

Ademds del Responsable del Tratamiento, el personal afectado por esta normativa se puede clasificar en los
siguientes perfiles genéricos:

=  Administradores, encargados de administrar o mantener el entorno operativo de los soportes y sistemas
gue contengan datos personales, asi como conceder, alterar o anular el acceso autorizado a los datos.
Este personal deberd estar explicitamente relacionado en el Anexo |, ya que, por sus funciones, pueden
tener acceso a los datos protegidos salténdose las barreras de acceso de las aplicaciones o sistemas de

informacion.
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= Encargado del tratamiento, es la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que sélo o con ofros, trate datos personales por cuenta del Responsable del Tratamiento. El
tratamiento de los datos por un Encargado de fratamiento estard sometido en todo caso a las medidas
de seguridad contempladas en este Documento.

= Delegado de Proteccidon de Datos, entendido como la persona fisica/juridica, interna o externa,
encargada de acompanar al Responsable del Tratamiento en la implantacién y adaptacion a la nueva
normativa europea (RGPD).

= Usuarios, o personal que usualmente accede a los soportes que contienen datfos personales para su
tratamiento, y que debe estar explicitamente relacionado en el Anexo I.

= Ofras personas, de empresas ajenas que, por motivo de su desempeno profesional, puedan

potencialmente tener acceso a la informacién de cardcter personal.

= Este documento es de obligado cumplimiento para todos ellos.

Aquellas personas, ya sea de la propia organizacién, o de empresas ajenas, que readlice trabagjos que no
impliquen el tfratamiento de los datos personales, como, por ejemplo, el personal de limpieza o vigilancia,
etc., tendrdn limitado el acceso a estos datos, a los soportes que los contengan y a los recursos del sistema
de informacién.

Cuando se trate de personal ajeno, el contrato de prestacidn de servicios recogerd expresamente la
prohibicion de acceder a los datos personales y la obligacidon de secreto respecto a aquellos datos que
hubiera podido conocer durante la prestacién del servicio.

El Responsable del Tratamiento podrd delegar sus funciones en otfras personas designadas a tal efecto, pero
esta delegacion deberd constar expresamente en el Documento de Seguridad, donde se anotard el nombre
de estas personas, asi como las funciones delegadas. En ningUn caso esta designacion supondrd una
delegacién de laresponsabilidad que corresponde al Responsable del fratamiento.

4.2.1. Responsable del Tratamiento

Responsable del fichero o del fratamiento: persona fisica o juridica, de naturaleza publica o privada, u
érgano administrativo, que decida sobre la finalidad, contenido y uso del fratamiento, aunque no lo realizase
materialmente.

En el caso de entes sin personalidad juridica que actien en el trafico como sujetos diferenciados, se
considerard responsable del tratamiento a la persona o personas integrantes de los mismos.

Una empresa, serd la responsable del tratamientode los datos relativos a sus empleados y a sus clientes; un
auténomo o empresario individual serd responsable del tratamiento de los datos personales de sus clientes,
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un hotel serd responsable del tratamiento de los datos personales de sus huéspedes; un gimnasio serd
responsable de los ficheros o soportes que contengan datos personales de sus socios; un centro educativo
serd responsable del fratamiento de los datos de sus alumnos, un Ayuntamiento serd responsable del fichero

del padrén ete.

OBLIGACIONES

Sobre el responsable del tratamiento recaen las principales obligaciones establecidas por la normativa
vigente y le corresponde velar por el cumplimiento de la Ley en su organizacion. El responsable debe:

= Asegurarse de que los datos sean adecuados y veraces, obtenidos licita y legitimamente y tratados de
modo proporcional a la finalidad para la que fueron recabados.

=  Garantizar el cumplimiento de los deberes de secreto y seguridad.
= Informar a los titulares de los datos personales en la recogida de éstos.
=  Obtener el consentimiento para el fratamiento de los datos personales.

= Facilitar y garantizar el ejercicio de los derechos conferidos a los fitulares de los datos en virtud de la

normativa vigente.

=  Asegurar que en sus relaciones con terceros que le presten servicios, que comporten el acceso a datos
personales, se cumpla lo dispuesto en la normativa vigente.

=  Cumplir, cuando proceda, con lo dispuesto en la legislacién sectorial que le sea de aplicacién.

OBLIGACIONES ESPECIFICAS EN MATERIA DE VIDEOVIGILANCIA

El responsable del fratamiento que haya procedido a la instalacién de videocdmaras con fines de vigilancia,
estard obligado en su condicién de responsable de la instalacién, a cumplir con el deber de informacién
impuesto tanto por la LOPD comopor la Instruccidén 1/2006 de 12 de diciembre de la AEPD sobre el
tratamiento de datos personales con fines de vigilancia a través de sistemas de cdmaras o videocdmaras.

El cumplimiento de este deber de informacién implica fundamentalmente dos aspectos bdsicos:

1.- Senalizacién de las cdmaras de videovigilancia con un cartel informativo, en el cual figurard fambién la
identificacién del responsable del tratamiento de datos, de cara al ejercicio por los posibles interesados de
sus derechos de acceso, rectificacion, cancelacién y oposicidn. La propia AEPD proporciona el siguiente
modelo de cartel informativo:
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ZONA VIDEOVIGILADA

RESPONSABLE:

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSOMNALES:

2.- El responsable del tratamiento deberd disponer de un impreso en el que consten los siguientes puntos, de

cara al ejercicio de los derechos de acceso, rectificacion, cancelaciéon y oposicion:

= |dentidad del responsable del tratamiento.

= Existencia de un fratamiento de datos personales y su finalidad, asi como los destinatarios de la

informacion.

= La posibilidad de ejercitar los derechos conferidos por la Ley al interesado o titular de los datos.

A continuacidén, se facilita un modelo del sefialado impreso:

CLAUSULA INFORMATIVA

De conformidad con lo establecido en la normativa vigente en materia de Proteccidén de Datos de

Cardcter Personal, se le informa:

1. Que sus datos personales (imagen fisica/voz), serdn tratados con la finalidad de mantener la
seguridad a través de la instalacidn y uso de un sistema de videovigilancia (cdmaras o videocdmaras).
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2. Que el destinatario de sus datos personales es:

JOSE SANTIAGO BERNARDO ALBUERNE

3. Que puede ejercitar sus derechos de acceso, rectificacion, supresidn, oposicion, limitacion,
portabilidad y a no ser objeto de decisiones individualizadas, ante el Responsable del Tratamiento.

4. Que el Responsable del Tratamiento es JOSE SANTIAGO BERNARDO ALBUERNE, con domicilio en
LAMUNO $/N, 33155 CUDILLERO, ASTURIAS.

4.2.2. Encargado del Tratamiento

El encargado del tratamiento es la persona fisica o juridica, publica o privada, u érgano administrativo que,
solo o conjuntamente con ofros, frate datos personales por cuenta del responsable del tratamiento, como
consecuencia de la existencia de una relacién juridica que le vincula con el mismo y delimita el dmbito de su

actuacién para la prestacion de un servicio.

Una empresa que preste servicios para la redlizacidn de envios postales; el informdtico ajeno a la
organizacién del responsable que realiza tareas de mantenimiento de software o hardware; el gestor
administrativo que confecciona néminas y gestiona el fichero de personal etc.

Asociada a la figura del responsable, estd la figura del encargado, que es la persona o entidad, autoridad
publica, servicio o cualquier otro organismo que, sdlo o con otros, trate datos por cuenta del responsable del
fichero.

La redlizacién de un fratamiento por cuenta de terceros deberd estar regulada en un confrato que deberd
constar por escrito o en alguna otra forma que permita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargado fratard los datos conforme a las instrucciones del
responsable, que no los aplicard o utilizard con fin distinto al que figure en dicho contrato, ni los comunicard,

ni siquiera para su conservacién, a ofras personas.

No se considera encargado del tfratamiento a la persona fisica que tenga acceso a los datos personales en
su condicién de empleado dentro de la relacién laboral gue mantiene con el responsable del fichero.

Ambos, encargado y responsable del tfratamiento, pueden ser sancionados de acuerdo a la normativa

vigente, siincumplen sus obligaciones.
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4.2.3. Delegado de Proteccion de Datos (DPO - DPD)

La aplicacion efectiva del RGPD y la enfrada en vigor del Proyecto de Ley, en fecha de 25 de mayo de 2018,
lleva a determinadas entidades con caracteristicas especiales, a incorporar de forma interna o externa una
nueva figura que permita la correcta adaptaciéon del Responsable del Tratamiento a los cambios
introducidos por la normativa europea, y aquellos ofros adquiridos por la normativa a nivel nacional.

En concreto, el articulo 37 del RGPD especifica los supuestos en los cuales serd necesario designar a un
Delegado de Proteccion de Datos (DPO):

= Cuando el fratamiento lo lleve a cabo una autoridad u organismo publico;

= Cuando las actividades de tratamiento requieran una observacidon habitual vy sistemdtica de
interesados a gran escala; o

= Cuando se proceda al tratamiento a gran escala, de datos de categorias especiales (datos sensibles,
como datos de salud).

Asimismo, la normativa nacional aplicable en materia de proteccién de datos personales, se encarga de
proporcionar listas detalladas de las entidades y sectores que requeririan la preceptiva designacién de esta
figura.

El Delegado de Proteccién de Datos, puede ser una persona fisica o juridica, a nivel interno o externo
tomando como base al Responsable del Tratamiento, y en todo caso, debe disponer de conocimientos
especificos en materia de proteccion de datos, y muy especialmente, sobre el nuevo RGPD.

Tal y como ha senalado la propia Agencia Espanola de Proteccién de Datos (AEPD), se trata de una
persona o empresa encargada de supervisar la efectiva aplicacion de la nueva normativa a nivel europeo
(asi como todas aquellas disposiciones de desarrollo que puedan derivarse a nivel nacional), que ha de
disponer de un perfil juridico-técnico.

Las principales funciones del Delegado de Proteccidon de Datos, serdn esencialmente, acompanar y asesorar
al Responsable del Tratamiento en la implantacion y adaptacién a las disposiciones del RGPD, vy realizar un
seguimiento continuo en dicho dmbito, colaborando y formando a todas las entidades que a nivel interno o
externo entren en contacto con los tratamientos de datos llevados a cabo por el Responsable.

Las funciones del DPO (concentradas en el articulo 39.1 RGPD) son:

= Informary asesorar al responsable o encargado de tratamiento y a los empleados de las obligaciones de
la normativa de proteccién de datos

= Supervisar el cumplimiento de la normativa de proteccién de datos y las politicas de privacidad

= Concienciacion y formacion en los principios de proteccién de datos
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= Auditar
= Asesoramiento y supervision de la evaluacién de impacto

= Cooperacién y punto de contacto con la autoridad de control

Asimismo, el Delegado actuard como interlocutor, y en su caso, intermediario entre los interesados (fitulares
de datos personales), el Responsable del Tratamiento, y la propia AEPD, frente a reclamaciones,
procedimientos y solicitudes de toda clase.

4.2.4. Responsable de Seguridad

Responsable de seguridad: persona o personas a las que el responsable del tratfamiento ha asignado
formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables.

FUNCIONES DEL RESPONSABLE DE SEGURIDAD

= Coordinary controlar las medidas de seguridad implementadas (articulo 95 RLOPD)
*=  Andlizar informe de auditorias (articulo 96.3 RLOPD)
= Controlar los mecanismos del registro de accesos (articulo 103.3 RLOPD)

=  Revisar la informacién de control del registro de accesos y elaborar un informe de las revisiones realizadas
y problemas detectados (articulo 103.5 RLOD)

= En relacion a los accesos autorizados, delegar a un usuario autorizaciones o funciones (articulo 5.2.a
RLOPD)

OBLIGACIONES DEL RESPONSABLE DE SEGURIDAD

= Elevar al responsable del tratamiento las conclusiones del andlisis del informe de auditoria, en caso de

que su readlizacién sea necesaria.
= Revisar periédicamente la informacién de control registrada.
=  Mensualmente elaborard un informe de las revisiones efectuadas.

= Conocer la normativa interna en materia de seguridad, y especialmente la referente a proteccién de
datos de cardcter personal.

= Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera incurrir en

caso de incumplimiento de la normativa, que podrian derivar en sanciones.
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Guardar secreto de los datos de cardcter personal que pueda conocer, asi como sobre controles y
posibles debilidades, incluso después de haber causado baja en la organizacion.

4.2.5. Responsable Informatico

FUNCIONES DEL RESPONSABLE INFORMATICO

Se encarga de administrar y monitorizar el correcto funcionamiento del sistema incluyendo cambios de

versiones, administracion de acceso y realizacién de copias de respaldo.

OBLIGACIONES DEL RESPONSABLE INFORMATICO

Conocer la normativa interna en materia de seguridad, y especialmente la referente a protecciéon de
datos de cardcter personal. Dicha normativa puede consistir en normas, procedimientos, reglas vy
esténdares, asi como posibles guias.

Cumplir lo dispuesto en la normativa inferna vigente en cada momento.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera incurrir en
caso de incumplimiento de la normativa, que podrian derivar en sanciones.

Utilizar los controles y medios que se hayan establecido para proteger tanto los datos de cardcter
personal como los propios sistemas de informacion y sus componentes: los ficheros automatizados, los
programas, los soportes y los equipos empleados para el amacenamiento y fratamiento de datos de

cardcter personal.

No intentar vulnerar los mecanismos y dispositivos de seguridad, evitar cualquier intento de acceso no
autorizado a datos o recursos, informar de posibles debilidades en los controles, y no poner en peligro la
disponibilidad de los datos, ni la confidencialidad o integridad de los mismos.

Guardar secreto sobre los datos que pueda conocer, asi como sobre controles y posibles debilidades,
incluso después de haber causado baja en la organizacion.

Usar de forma adecuada segun la normativa los mecanismos de identificacion y autenticaciéon ante los
sistemas de informacién, tanto sean confrasefas como sistemas mds avanzados, como biométricos u
otros, y en ambos casos; mediante acceso local o a fravés de redes de comunicaciones, cuando esté asi
previsto. En el caso de contrasenas cumplir lo recogido en la normativa, especialmente en cuanto a
asignacién, sintaxis, distribucién, custodia y almacenamiento de las mismas, asi como el cambio con la

periodicidad que se determine.

No ceder ni comunicar a otfros las confrasefias, que son personales, que no estardn almacenadas en
claro, y que serdn transmitidas por canales seguros. Los usuarios serdn responsables ante la organizaciéon
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de todos los accesos y actividades que se puedan haber realizado utilizando su cédigo de usuario y
confrasena.

Evitar tfransmitir o comunicar datos considerados sensibles por medios poco fiables sin proteccion
(telefonia de voz, correo electrénico, fax).

Redalizar las copias de los datos que en cada caso se establezcan en la normativa, asi como proteger las
copias obtenidas.

Cumplir la normativa en cuanto a gestion de soportes informdticos que contengan datos de cardcter
personal, asi como tomar precauciones en el caso de soportes que vayan a desecharse o ser reutilizados,
mediante la destruccidn, inutilizacidon o custodia. En el caso de averias que requieran su transporte fuera
de las instalaciones se intentard borrar previamente su contenido o se exigirdn garantias escritas de que
se hard asi.

No sacar equipos o soportes de las instalaciones sin la autorizacién necesaria, y en todo caso con los
controles que se hayan establecido.

4.2.6. Usuarios

El personal que, para el correcto desarrollo de su labor, tiene autorizado acceso adatos personales, tiene las

siguientes obligaciones:

OBLIGACIONES DE LOS USUARIOS RESPECTO A LOS SOPORTES AUTOMATIZADOS

Obligaciones Generales

Guardar el necesario secreto respecto a cualquier tipo de informacién de cardcter personal conocida
en funcién del trabajo desarrollado, incluso una vez concluida la relacion laboral con la organizacion.

Guardar todos los soportes fisicos y/o documentos que contengan informacién con datos de cardcter
personal en un lugar seguro, cuando estos no sean usados, particularmente fuera de la jornada laboral.

Queda prohibido el traslado de cualquier soporte, listado o documento con datos de cardcter personal
en los que se almacene informacion titularidad de la organizacion fuera de los locales de la misma, sin
autorizacion previa del Responsable de Seguridad.En el supuesto de existir fraslado o distribucién de
soportes y documentos se realizard cifrando dichos datos, o mediante otro mecanismo que impida el

acceso o manipulacién de la informacion por terceros.

Ficheros de cardcter temporal o copias de documentos son aquellos en los que se almacenan datos de
cardacter personal, generados para el cumplimiento de una necesidad determinada o trabajos
temporales y auxiliares, siempre y cuando su existencia no sea superior a un mes. Estos ficheros de
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cardacter temporal o copias de documentos deben ser borrados una vez hayan dejado de ser necesarios
para los fines que motivaron su creaciéon y, mientras estén vigentes, deberdn cumplir con las medidas de
seguridad asignados por el Responsable de Seguridad.

Si, franscurrido el mes, el usuario necesita continuar utilizando la informacién alimacenada en el fichero o
soporte, deberd comunicarlo al Responsable de Seguridad, para adoptar las medidas oportunas sobre el

mismo.

Unicamente las personas autorizadas en un listado de accesos podrdn introducir, modificar o anular los
datos contenidos en los ficheros o documentos objeto de proteccidon. Los permisos de acceso de los
usuarios son concedidos por el Responsable de Seguridad. En el caso de que cualquier usuario requieraq,
para el desarrollo de su trabajo, acceder a ficheros o documentos a cuyo acceso no estd autorizado,
deberd ponerlo en conocimiento del Responsable de Seguridad correspondiente.

Comunicar al Responsable de Seguridad, conforme al procedimiento de notificacion, las incidencias de
seguridad de las que fenga conocimiento.

Obligaciones especificas

Cambiar las contrasefas a peticion del sistema.

Cerrar o bloquear todas las sesiones al término de la jornada laboral o en el supuesto de ausentarse
temporalmente de su puesto de trabajo, a fin de evitar accesos no autorizados.

No copiar la informacién contenida en los soporteso ficheros en los que se almacenen datosde cardcter
personal al ordenador personal, disquetes, portdtil o a cualquier otrosoporte sin autorizacion expresa del
Responsable de Seguridad correspondiente.

Guardar todos los ficheros con datos de cardcter personal en la carpeta indicadapor el Responsable de
Seguridad correspondiente, a fin de facilitar la aplicacidon delas medidas de seguridad que les
correspondan.

Los usuarios tienen prohibido el envio de informacién de cardcter personal especialmente protegidos,
salvo autorizacién expresa del Responsable de Seguridad que tenga asignada esta tarea. En todo caso,
este envio Unicamente podrd redlizarse si se adoptan los mecanismos necesarios para evitar que la

informacioén no sea inteligible ni manipulada por terceros.

Los usuarios no podrdn, salvo autorizacién expresa del Responsable de Seguridad que tenga asignada
esta tareaq, instalar cualquier tipo de programas informdticos o dispositivos ni en los servidores centrales ni
en el ordenador empleado en el puesto de trabajo.
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Queda prohibido:

=  Emplearidentificadores y confrasenas de ofros usuarios para acceder al sistema.

= Intenfar modificar o acceder al registro de accesos habilitado por el Responsable de Seguridad
competente.

=  Burlar las medidas de seguridad establecidas en el sistema informdtico, infentando acceder a ficheros o
programas cuyo acceso no le haya sido permitido.

=  Enviar correos masivos (spam) empleando la direccion de correo electréonico corporativa y en general, el
empleo de la red corporativa, sistemas informdticos y cualquier medio puesto al alcance del usuario
vulnerando el derecho de terceros, los propios de la organizacién, o bien para la readlizacién de actos
que pudieran ser considerados ilicitos.

= Estas obligaciones sélo serdn exigibles a los usuarios de ficheros o soportes automatizados
(informatizados), en tanto en cuanto la organizacién disponga los medios adecuados en cada caso.

OBLIGACIONES RESPECTO A LOS SOPORTES NO AUTOMATIZADOS (FiSICOS O
MANUALES)

Guardar el necesario secreto respecto a cualquier tipo de informacion de cardcterpersonal conocida en
funcién del trabajo desarrollado, incluso una vez concluida larelacién laboral con la entidad.

Mantener debidamente custodiadas las llaves de acceso a la residencia, a susdespachos y a los armarios,
archivadores u ofros elementos que contenga ficherosno automatizados con datos de cardcter personal,
debiendo poner en conocimientodel Responsable de Seguridad cualquier hecho que pueda haber
comprometido esacustodia.

Cerrar con llave las puertas de los despachos al término de la jornada laboral ocuando deba ausentarse
temporalmente de esta ubicacién, a fin de evitar accesos noautorizados.

Comunicar al Responsable de Seguridad, conforme al procedimiento denotificacion, las incidencias de
seguridad de las que tenga conocimiento.

Queda prohibido el traslado de cualquier listado o documento andlogo con datos decardcter personal en
los que se almacene informacion titularidad de la entidad fuerade los locales de la misma.

Guardar todos los soportes fisicos o documentos que contengan informacién condatos de cardcter personal
en un lugar seguro, cuando estos No sean usados,particularmente fuera de la jornada laboral.

Asegurarse de que no quedan documentos impresos que contengan datosprotegidos impresos en la
bandeja de salida de la impresora.
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Unicamente las personas autorizadas para ello en el listado de accesos podrdnintroducir, modificar o anular
los datos contenidos en los ficheros objeto deproteccion. Los permisos de acceso de los usuarios a los
diferentes ficheros sonconcedidos por el Responsable de Seguridad. En el caso de que cualquier usuario
requiera, para el desarrollo de su trabajo, acceder a soportes a cuyo acceso no estd autorizado, deberd
ponerlo en conocimiento del Responsable de Seguridad.

Ficheros de cardcter temporal son aquellos en los que se almacenan datos decardcter personal, generados
para el cumplimiento de una necesidad determinada,siempre y cuando su existencia no sea superior a un
mes. Los ficheros de cardctertemporal deben ser destruidos una vez hayan dejado de ser necesarios para los
fines que motivaron su creacidén y, mientras estén vigentes, deberdn contemplarselas medidas de seguridad
contenidas en este documento.

OBLIGACIONES RESPECTO AL USO DE INTERNET Y DEL CORREO ELECTRONICO

= Correo electrénico: aplicacién que permite el envio, recepcion y gestion de mensajes electronicos entre

un grupo de diferentes usuarios, cuyos ordenadores estdn conectados a una misma red, o bien a distintas
redes, siempre y cuando dichas redes estén interconectadas. El correo electronico con salida fuera de la
red implica acceso a Internet.

= Acceso a Internet: se entiende por acceso a Internet todo acceso desde la red corporativa a servidores

conectados a Internet. Se incluyen en esta denominacion tanto conexién a direcciones de Internet

como las transmisiones de correo electréonico con direcciones de Internet que puedan producirse.

Politica de mantenimiento del correo electrénico:

La informacién contenida en las carpetas personales del correo electronico de los usuarios no se elimina,

debiendo ser el propio usuario el encargado de gestionar dicha informacion.

Se deberdn suprimir de las carpetas personales todos aguellos mensajes de correo electrénico que ya no
resulten necesarios o por el contrario, procederemos a guardarlos debidamente clasificados.

El correo electrénico es un servicio corporativo que se proporciona a los usuarios de forma gratuita. Todos
ellos tendrdn en cuenta que se frata de una herramienta de trabajo y la utilizardn solamente cuando sus
tareas de trabajo lo requieran. Cuando un usuario envie un mensaje, éste serd remitido con una direccién de
red que pertenece a la propia compania y por tanto el usuario no se identifica de forma independiente, sino
como miembro de la misma, por lo que ningUn usuario deberd participar en foros de discusiéon en los que
puede quedar reflejada su participacién, ya que involucraria al nombre de la empresa y esta circunstancia
podria dafar su imagen.

Por ofro lado, la aplicacién del correo electrénico permite anexar ficheros a los mensajes de correo
electrénico. Para preservar la seguridad de la informacién se limita el tamafo de los ficheros que se envien
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anexados a los mensajes, con el objeto de confrolar la salida de informacién de los propios sistemas de

informacion.

Politica en la realizacidn de accesos a direcciones de Internet:

El acceso a Internet es un servicio corporativo de la empresa a los usuarios cuyas tareas de tfrabajo lo
requieran (no es un servicio privado y por ello, no es propio de cada usuario).

No estd permitida la descarga de software de Internet, ni siquiera de consideracion publica. Todo aquel
usuario que necesite software al que no tenga acceso desde su puesto de trabajo lo solicitard al responsable
informdtico. De esta forma se asegura que el software es compatible con los sistemas de Informacion, se
registran las licencias oportunas y se evita la posibilidad de infectar la red corporativa por posibles virus que

circulan por Internet.

Con la bajada de ficheros de datos se habrdn de observar las mismas precauciones que con el correo
electrénico, especialmente respecto a los virus. Es fundamental mantener las mdximas precauciones en este
caso en cuanto a la posibilidad de que estas aplicaciones causen danos o espien datos del ordenador del

usuario.

Soportes con datos de cardcter personal:

No estard permitido el envio al exterior de la red corporativa, soporteso ficheros con datos de cardcter
personal a través del servicio de correo electronico ni de ofros servicios de Internet distintos de las
herramientas de envio seguro que estén disponibles en el seno de la empresa.

Los soportes o ficheros con datos de cardcter personal almacenados en el correo electronico tendrdn el
cardcter de ficheros temporales, por lo que deberdn ser suprimidos o destruidos de las bases de datos de
correo electronico una vez hayan sido enviados o recibidos por el sistema de destino.

4.3. CONSECUENCIAS DEL INCUMPLIMIENTO DEL DOCUMENTO DE
SEGURIDAD

El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente documento por el
personal afectado, se sancionard conforme a la normativa laboral y/o disciplinaria aplicable en el seno del
Responsable del Tratamiento.
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5. PROCEDIMIENTOS DE NOTIFICACION, GESTION Y RESPUESTA
ANTE LAS INCIDENCIAS EN MATERIA DE SEGURIDAD DE DATOS

De forma complementaria a las medidas de seguridad especificas, sehaladas en el Epigrafe o Apartado 3, el
Responsable del Tratamiento dotard su actividad de los procedimientos de gestidbn y notificacién de
incidencias, tanto a nivel interno, como en su comunicacién con la Agencia Espanola de Protecciéon de
Datos (AEPD) y con el propio interesado, mediante los registros y protocolos que se hacen constar a

continuacion.

5.1. REGISTRO INTERNO DE INCIDENCIAS

Se considerardn como “incidencias de seguridad"’, entre otras, cualquier incumplimiento de la normativa
desarrollada en este Documento de Seguridad, asi como a cualquier anomalia que afecte o pueda afectar
a la seguridad de los datos de cardcter personal de JOSE SANTIAGO BERNARDO ALBUERNE.

La difusién de la Politica de Seguridad para el personal, ha supuesto que todos los usuarios de JOSE
SANTIAGO BERNARDO ALBUERNE, son conocedores de su obligacidn de comunicar las incidencias al
Responsable de Seguridad.

Todas las comunicaciones deberdn efectuarse al Responsable de Seguridad indicando el momento en que
se produjeron o detectaron y utilizando el medio de comunicacién mds rdpido, a ser posible personal o
telefdnicamente. Para que guede constancia de la comunicacion, el usuario, ademds, lo comunicard por
correo ordinario o electrénico utilizando la prdctica establecida al efecto.

El Responsable de Seguridad se ocupard de contactar con las personas oportunas para la subsanacién de la
incidencia. Una vez evaluado su alcance, registrard los efectos que se hubieran derivado de la misma.

Posteriormente, anotard en el registro de incidencias los datos que contempla dicho registro, que puede ser

electrénico.

El registro de incidencias serd mantenido por el responsable de seguridad. El registro solo podrd ser
examinado por los departamentos o personas que lo precisen para la resolucion de incidencias, asi como

para su andlisis y mejora de las condiciones de seguridad de la organizacion.

Los campos a registrar en cada incidencia, de conformidad con lo contenido en el Anexo VI del presente
documento, serdn los siguientes:

= Numero de Incidencia.
= Fechay Hora en la que se produjo la Incidencia.

= Descripcién del Tipo de Incidencia:
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o Incidencias en las aplicaciones.
o Incidencias en el correo electrénico.
o Incidencias que afecten a la red informdtica.
o Incidencias que afecten alos accesos remotos, VPN, tunneling, etc.
o Incidencias que afecten al control de acceso a las instalaciones.
= Efectos derivados de la incidencia.
= Medidas correctoras a aplicar.
= Persona que ha realizado la notificacion de la incidencia.

= Persona ala que se ha comunicado la incidencia.

TRATAMIENTOS DE DATOS AUTOMATIZADOS

En el registro de incidencias se consignardn también los procedimientos de recuperaciéon de datos que
afecten a los ficheros de nivel medio y alto, detallando el procedimiento para registrar las recuperaciones de
datos, incluyendo la persona que ejecutd el proceso, los datos restaurados, los datos grabados
manualmente en el proceso de recuperacion, y para el caso de gestiones automatizadas, el cddigo
especifico para recuperaciones de datos en la informacidn relativa al tipo de incidencia.El modelo exacto
que serd de aplicacién se especificard en el Anexo VI.

Para ejecutar los procedimientos de recuperacién de datos, serd necesaria la autorizacion por escrito del
responsable del fichero.

En el Anexo lll se adjuntan en caso de que proceda, los documentos de autorizacién del responsable del
tratamiento relativos a la ejecucién de procedimientos de recuperacién de datos.

5.2. NOTIFICACION DE VIOLACIONES DE SEGURIDAD A LA AUTORIDAD DE
CONTROL

El nuevo Reglamento General de Proteccién de Datos Personales (RGPD), contempla en su articulo 33, la
exigencia de que se nofifiquen las violaciones de seguridad de datos, que se puedan producir u ocasionar
durante el tfranscurso del tfratamiento de datos, a la autoridad de control (Agencia Espaiola de Proteccién
de Datos — AEPD). Dichas quiebras de seguridad, consistirdn en la destruccion, pérdida o alteraciéon
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o en la
comunicacién o acceso no autorizados a dichos datos.
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El responsable del tratamiento deberd notificar dicha violacion de la seguridad de los datos, a la autoridad
competente en materia de proteccion de datos, salvo en aquellos supuestos en que la violacidén no suponga
un riesgo relevante para los derechos y libertades de los afectados. La citada nofificacién, deberd realizarse
sin dilacién y en las 72 horas siguientes a su conocimiento por parte del responsable del fratamiento. Si la
noftificacién a la autoridad de control no tiene lugar en el plazo de 72 horas, deberd ir acompanada de
indicacién de los motivos de la dilacion.

Complementariamente, y en todo caso, se deberd consignar de forma interna la incidencia o violacién de
seguridad sobre los datos personales (Anexo VI — Registro de Incidencias).

En base a lo anterior, se facilita un modelo de notificacién, donde se especificaria el contenido minimo de la

comunicacion dirigida a la autoridad competente, en el Anexo IX del presente Documento de Seguridad.

5.3. COMUNICACION DE UNA VIOLACION DE SEGURIDAD DE DATOS AL
INTERESADO

Cuando sea probable que la violacidn de la seguridad de los datos personales entrafie un alto riesgo para los
derechos vy libertades de las personas fisicas, el responsable del tratamiento la comunicard al interesado sin
dilacién indebida.

La comunicacién al interesado aqui contemplada, describird en un lenguaije claro y sencillo la naturaleza de
la violacién de la seguridad de los datos personales y contendréd como minimo la informacion y las medidas
que figuran a continuacion:

= Categorias y el nimero aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados.

= Comunicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro punto
de contacto en el que pueda obtenerse mds informacion.

= Describir las posibles consecuencias de la violacion de la seguridad de los datos personales.

= Describir las medidas adoptadas o propuestas por el responsable del fratamiento para poner
remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

La comunicacién al interesado, no serd necesaria si se cumple alguna de las condiciones siguientes:

a) El Responsable del Tratamiento ha adoptado medidas de proteccidn técnicas y organizativas apropiadas
y estas medidas se han aplicado a los datos personales afectados por la violacién de la seguridad de los
datos personales, en particular aquellas que hagan ininteligibles los datos personales para cualquier persona
que no esté autorizada a acceder a ellos, como el cifrado.
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b) El Responsable del Tratamiento ha tomado medidas ulteriores que garanficen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos v libertades del interesado.

c) Suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar por una comunicaciéon
publica o una medida semejante por la que se informe de manera igualmente efectiva a los interesados.

Cuando el responsable todavia no haya comunicado al interesado la violacién de la seguridad de los datos
personales, la autoridad de control, una vez considerada la probabilidad de que tal violacién entrafe un alto

riesgo, podrd exigirle que lo haga o podrd decidir que se cumpla alguna de las condiciones mencionadas

anteriormente.
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6. PROCEDIMIENTOS DE REVISION, VERIFICACION Y EVALUACION

6.1. REVISION DEL DOCUMENTO DE SEGURIDAD

El documento deberd mantenerse en todo momento actualizado y deberd ser revisado siempre que se
produzcan cambios relevantes en el sistema de informacién, en el contenido de la informacién incluida en
los ficheros o como consecuencia de los controles periddicos realizados. En todo caso se entenderd como
cambio relevante cuando pueda repercutir en el cumplimiento de las medidas de seguridad implantadas.
Asimismo, deberd adecuarse, en todo momento, a las disposiciones vigentes en materia de seguridad de los
datos de cardcter personal.

JOSE SANTIAGO BERNARDO ALBUERNE realizard, al menos una vez bianualmente, la revisibn completa del
presente documento, asi como la validez y adecuacién legal de todo su contenido, de conformidad con la
normativa vigente y aplicable en materia de proteccidén de datos de cardcter personal. La revisibn aqui
descrita, tendrd especial incidencia en los supuestos en que se redlicen fratamientos que impliquen un
escaso riesgo en virtud del Andilisis de Riesgo contenido en el Epigrafe 2 de este Documento de Seguridad.

6.2. AUDITORIA EN MATERIA DE SEGURIDAD DE DATOS

Los sistemas de informacién e instalaciones de tratamiento y almacenamiento de datos se someterdn, al
menos cada dos anos (bianualmente), a una auditoria interna o externa que verifique el cumplimiento de las
medidas de seguridad previstas en el presente Documento de Seguridad.Asimismo, con cardcter
extraordinario deberd realizarse dicha auditoria siempre que se realicen modificaciones sustanciales en el
sistema de informacion que puedan repercutir en el cumplimiento de las medidas de seguridad implantadas
con el objeto de verificar la adaptacion, adecuacién y eficacia de las mismas.

El informe de auditoria deberd dictaminar sobre la adecuacién de las medidas y controles a la Ley y su
desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras o complementarias
necesarias. Deberd, igualmente, incluir los datos, hechos y observaciones en que se basen los dictdmenes
alcanzados y las recomendaciones propuestas.

Los informes de auditoria serdn analizados por el responsable de seguridad competente, que elevard las
conclusiones al responsable del fratamiento para que adopte las medidas correctoras adecuadas vy
quedardn a disposicion de la Agencia Espanola de Proteccidn de Datos o, en su caso, de las autoridades de
control de las Comunidades Autdbnomas.

Por lo tanto, la primera fase consistird en recopilar informacién acerca del grado de mantenimiento y
cumplimiento del Documento de Seguridad, y en especial de los apartados:

= Funciones y Obligaciones del Personal
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=  Almacenamiento de la informacién
= Registros de incidencias

= Accesos

= Copias de seguridad

= Salida de soportes

Con esta informacion se procederd a la redaccidén del informe, que deberd dictaminar sobre:

= Adecuacion de las medidas y controles establecidos.

= |dentificacién de deficiencias y propuesta de medidas correctoras o complementarias. Incluird los datos,
hechos y observaciones en que se basen los dictdmenes alcanzados y recomendaciones propuestas.

= Serd andlizado por el responsable de seguridad, y elevard sus conclusiones al responsable del
fratamiento para que adopte las medidas adecuadas.

= Deberd quedar a disposicion de la Agencia Espanola de Proteccion de Datos (AEPD), en caso de que

sea requerido.

Por lo tanto, se frata no sélo de revisar los aspectos documentales, sino de comprobar las politicas activas de
la organizacion a todos los niveles, para revitalizar el cumplimiento de la normativa vigente. La auditoria en
materia de seguridad de datos, tendrd lugar especialmente en aquellos casos en los que los tratamientos
realizados por el Responsable, hayan advertido un riesgo medio o superior sobre la seguridad de los mismos
y/o los derechos y libertades de los interesados.
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7. APROBACION DEL DOCUMENTO DE SEGURIDAD

(Original para la empresa)

A través de la firma de la presente, JOSE SANTIAGO BERNARDO ALBUERNE, con 09361858Fy domicilio en
LAMUNO $/N, 33155 CUDILLERO, ASTURIAS, declara su conformidad con el contenido, las obligaciones y
medidas de seguridad especificadas en el presente Documento de Seguridad, comprometiéndose asimismo
a garantizar su cumplimiento, de conformidad con las obligaciones legales establecidas tanto en la LOPD,
como en la normativa europea aplicable en la materia (Reglamento General de Proteccidon de Datos —
RGPD), asi como en la LSSI-CE.

Aceptado y conforme,

(Sello de la empresa y/o firma del Responsable de Tratamiento)
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(Copia para Garanté)

A través de la firma de la presente, JOSE SANTIAGO BERNARDO ALBUERNE, con 09361858Fy domicilio en
LAMUNO $/N, 33155 CUDILLERO, ASTURIAS, declara su conformidad con el contenido, las obligaciones y
medidas de seguridad especificadas en el presente Documento de Seguridad, comprometiéndose asimismo
a garantizar su cumplimiento, de conformidad con las obligaciones legales establecidas tanto en la LOPD,
como en la normativa europea aplicable en la materia (Reglamento General de Proteccidon de Datos —
RGPD), asi como en la LSSI-CE.

Aceptado y conforme,

(Sello de la empresa y/o firma del Responsable de Tratamiento)
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ANEXO I

PERSONAL AUTORIZADO, ACCESOS FISICOS

Nombre Cargo D.N.I.
JOSE SANTIAGO BERNARDO
ALBUERNE TITULAR 09361858F

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

El Registro de Actividades de Tratamiento, sustituye el anterior tfrdmite de notificacién e inscripcidon de ficheros
de datos en el Registro dependiente de la Agencia Espanola de Proteccién de Datos (AEPD), forma parte de
las denominadas medidas de responsabilidad proactiva traidas a colacién por el Reglamento General de
Proteccién de Datos (RGPD), y deberd ser cumplimentado tanto por los Responsables del Tratamiento (RT),

como por los Encargados del Tratamiento (ET).
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO PARA RESPONSABLE DEL
TRATAMIENTO

CLIENTES

= RESPONSABLE DEL TRATAMIENTO:JOSE SANTIAGO BERNARDO ALBUERNE

= DELEGADO DE PROTECCION DE DATOS (DPO), si dispone del mismo:

Informacidn sobre el tratamiento

= Actividad de fratamiento realizada: recogida, registro, consulta, estructuracién, modificacion,
conservacion y supresion.

*= Finalidad: FICHERO CON DATOS DE CLIENTES PARA LA GESTION COMERCIAL Y/ O DE LOS SERVICIOS
PRESTADOS POR LA EMPRESA

= Ofras finalidades: GESTION DE CLIENTES, CONTABLE, FISCAL Y ADMINISTRATIVA
» Categorias de datos tratados: NIF / DNI, NOMBRE Y APELLIDOS, DIRECCION, TELEFONO, FIRMA

= Ofros datos fratados: CARACTERISTICAS PERSONALES, CIRCUNSTANCIAS SOCIALES, INFORMACION
COMERCIAL

= Categorias de interesados/colectivos: CLIENTES Y USUARIOS
=  Procedimiento de recogida: OTRO

» Cesiones previstas: ADMINISTRACION TRIBUTARIA, BANCOS, CAJAS DE AHORROS Y CAJAS RURALES,
ORGANIZACIONES O PERSONAS DIRECTAMENTE RELACIONADAS CON EL RESPONSABLE, OTRAS ENTIDADES
FINANCIERAS, OTROS ORGANOS DE LA AMINISTRACION PUBLICA

= Transferencias Internacionales: ninguna
= Sistema de fratamiento: MIXTO

= Tiempo/plazo de conservaciéon de los datos fratados (en caso de que resulte posible su fijacion):
tiempo/plazo en el que resulten adecuados y no excesivos para la finalidad que motivé su tratamiento,
mientras no se solicite su supresién por el interesado

* Medidas de seguridad a adoptar para el fratamiento:las dispuestas en virtud del Epigrafe o Apartado 3
del presente Documento de Seguridad

= Responsable de seguridad: JOSE SANTIAGO BERNARDO ALBUERNE
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= Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso, rectificacion, supresion,
oposicion, limitacion, portabilidad y a no ser objeto de decisiones individualizadas: JOSE SANTIAGO
BERNARDO ALBUERNE

En caso de que conste un fichero inscrito en el Registro General de Proteccién de Datos de la Agencia
Espanola de Proteccién de Datos, consignar a continuacion los datos sobre el mismo:

*= |dentificador o cédigo de inscripcion:
* Nombre del fichero: CLIENTES

= Descripcién: FICHERO CON DATOS DE CLIENTES PARA LA GESTION COMERCIAL, FISCAL Y ADMINISTRATIVA

Unidad/es con acceso al fichero o tratamiento

=  JOSE SANTIAGO BERNARDO ALBUERNE

=  OSCAR MARTIN DE PABLOS

Relacidén actualizada de usuarios con acceso autorizado

N° DE USUARIO T\F?ETLETEI(E)E CSSJ?SSE C,%TICT;%/:S[E,T\A FECHA DE ALTA | FECHA DE BAJA
Usuario 1
Usuario 2
Usuario 3
Usuario 4

Descripcion detallada de las copias de respaldo y de los procedimientos de recuperacién: ANEXOS Il Y VI del

presente Documento de Seguridad.
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PROVEEDORES

= RESPONSABLE DEL TRATAMIENTO:JOSE SANTIAGO BERNARDO ALBUERNE

= DELEGADO DE PROTECCION DE DATOS (DPO), si dispone del mismo:

Informacidn sobre el fratamiento

= Actividad de tratamiento realizada: recogida, registro, consulta, estructuracién, modificacion,

conservacion y supresion.

» Finalidad: FICHERO CON DATOS DE PROVEEDORES PARA LA GESTION COMERCIAL DE LA EMPRESA Y LA
GESTION DE PRODUCTOS O SUMINISTROS

= Ofras finalidades: GESTION DE CLIENTES, CONTABLE, FISCAL Y ADMINISTRATIVA

= Categorias de datos fratados: NIF / DNI, NOMBRE Y APELLIDOS, DIRECCION, TELEFONO, FIRMA
= Ofros datos tratados: CARACTERISTICAS PERSONALES, INFORMACION COMERCIAL

= Categorias de interesados/colectivos: PERSONAS DE CONTACTO, PROVEEDORES

=  Procedimiento de recogida: OTRO

» Cesiones previstas: ADMINISTRACION TRIBUTARIA, BANCOS, CAJAS DE AHORROS Y CAJAS RURALES,
ORGANIZACIONES O PERSONAS DIRECTAMENTE RELACIONADAS CON EL RESPONSABLE, OTRAS ENTIDADES
FINANCIERAS

= Transferencias Internacionales: ninguna
= Sistema de tratamiento: MIXTO

= Tiempo/plazo de conservaciéon de los datos fratados (en caso de que resulte posible su fijacion):
tiempo/plazo en el que resulten adecuados y no excesivos para la finalidad que motivé su tratamiento,
mientras no se solicite su supresién por el interesado

* Medidas de seguridad a adoptar para el tratamiento: las dispuestas en virtud del Epigrafe o Apartado 3
del presente Documento de Seguridad

= Responsable de seguridad: JOSE SANTIAGO BERNARDO ALBUERNE

= Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso, rectificacion, supresion,
oposicion, limitacion, portabilidad y a no ser objeto de decisiones individualizadas: JOSE SANTIAGO
BERNARDO ALBUERNE

En caso de que conste un fichero inscrito en el Registro General de Proteccién de Datos de la Agencia
Espanola de Proteccion de Datos, consignar a continuacion los datos sobre el mismo:
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= |dentificador o cédigo de inscripcion:
*  Nombre del fichero: PROVEEDORES

= Descripcién: FICHERO CON DATOS DE PROVEEDORES PARA LA GESTION DE PRODUCTOS Y SUMINISTROS

Unidad/es con acceso al fichero o tratamiento

=  JOSE SANTIAGO BERNARDO ALBUERNE

=  OSCAR MARTIN DE PABLOS

Relacién actualizada de usuarios con acceso autorizado

N° DE USUARIO T\FC’)EI\[‘LBIEE)\S( CSS?J%RC%DE C,%TI(T;T\I/;S[ETA\A FECHA DE ALTA | FECHA DE BAJA
Usuario 1
Usuario 2
Usuario 3
Usuario 4

Descripcion detallada de las copias de respaldo y de los procedimientos de recuperacién: ANEXOS Il Y VI del

presente Documento de Seguridad.
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DATOS ECONOMICOS

= RESPONSABLE DEL TRATAMIENTO:JOSE SANTIAGO BERNARDO ALBUERNE

= DELEGADO DE PROTECCION DE DATOS (DPO), si dispone del mismo:

Informacidn sobre el fratamiento

= Actividad de tratamiento realizada: recogida, registro, consulta, estructuracién, modificacion,

conservacion y supresion.

* Finalidad: FICHERO CON DATOS DE CONTABILIDAD IMPUESTOS Y FACTURACION DE CLIENTES Y O
PROVEEDORES

»  Otras finalidades: GESTION DE CLIENTES, CONTABLE, FISCAL Y ADMINISTRATIVA
= Categorias de datos fratados: NIF / DNI, NOMBRE Y APELLIDOS, DIRECCION, TELEFONO, FIRMA

= Ofros datos tratados: DATOS ECONOMICOS PARA COBROS Y PAGOS DE RECIBOS, CARACTERISTICAS
PERSONALES, ECONOMICOS, FINANCIEROS Y DE SEGUROS, TRANSACCIONES DE BIENES Y SERVICIOS

= Categorias de interesados/colectivos: CLIENTES Y USUARIOS, PROVEEDORES
= Procedimiento de recogida: OTRO

» Cesiones previstas: ADMINISTRACION TRIBUTARIA, BANCOS, CAJAS DE AHORROS Y CAJAS RURALES,
ORGANISMOS DE LA SEGURIDAD SOCIAL, ORGANIZACIONES O PERSONAS DIRECTAMENTE RELACIONADAS
CON EL RESPONSABLE

= Transferencias Internacionales: ninguna
= Sistema de tfratamiento: MIXTO

= Tiempo/plazo de conservaciéon de los datos fratados (en caso de que resulte posible su fijacion):
tiempo/plazo en el que resulten adecuados y no excesivos para la finalidad que motivd su tratamiento,

mientras no se solicite su supresion por el interesado

* Medidas de seguridad a adoptar para el tratamiento: las dispuestas en virtud del Epigrafe o Apartado 3
del presente Documento de Seguridad

= Responsable de seguridad: JOSE SANTIAGO BERNARDO ALBUERNE

= Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso, rectificacion, supresion,
oposicion, limitacion, portabilidad y a no ser objeto de decisiones individualizadas: JOSE SANTIAGO
BERNARDO ALBUERNE
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En caso de que conste un fichero inscrito en el Registro General de Proteccién de Datos de la Agencia

Espanola de Proteccién de Datos, consignar a continuacion los datos sobre el mismo:

*= |dentificador o cédigo de inscripcion:

*  Nombre del fichero: DATOS ECONOMICOS

= Descripcién: FICHERO CON DATOS DE CARACTER ECONOMICO SOBRE FACTURACION Y CONTABILIDAD

Unidad/es con acceso al fichero o tratamiento

=  JOSE SANTIAGO BERNARDO ALBUERNE

=  OSCAR MARTIN DE PABLOS

Relacién actualizada de usuarios con acceso autorizado

N° DE USUARIO /':SEI\[‘LBISE)\S( CSSJ%SODE C,SSII\I(T}T\IIZ\SIEQA FECHA DE ALTA | FECHA DE BAJA
Usuario 1
Usuario 2
Usuario 3
Usuario 4

Descripcion detallada de las copias de respaldo y de los procedimientos de recuperacién: ANEXOS Il Y VI del

presente Documento de Seguridad.
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BOLSA DE EMPLEO

= RESPONSABLE DEL TRATAMIENTO:JOSE SANTIAGO BERNARDO ALBUERNE

= DELEGADO DE PROTECCION DE DATOS (DPO), si dispone del mismo:

Informacidn sobre el fratamiento

= Actividad de tratamiento realizada: recogida, registro, consulta, estructuracién, modificacion,

conservacion y supresion.

* Finalidad: FICHERO CON DATOS ACADEMICOS Y CURRICULARES DE CANDIDATOS A OFERTAS DE TRABAJO
DE LA EMPRESA

= Ofras finalidades: RECURSOS HUMANOS

= Categorias de datos tratados: NIF / DNI, N° SS / MUTUALIDAD, NOMBRE Y APELLIDOS, TARJETA SANITARIA,
DIRECCION, TELEFONO, FIRMA, IMAGEN / VOZ

= Ofros datos tratados: DATOS ACADEMICOS, ACADEMICOS Y PROFESIONALES, CARACTERISTICAS
PERSONALES, CIRCUNSTANCIAS SOCIALES, DETALLES DEL EMPLEO, INFORMACION COMERCIAL

= Categorias de interesados/colectivos: SOLICITANTES

= Procedimiento de recogida: OTRO

= Cesiones previstas: ORGANIZACIONES O PERSONAS DIRECTAMENTE RELACIONADAS CON EL RESPONSABLE
= Transferencias Internacionales: ninguna

= Sistema de tratamiento: MIXTO

= Tiempo/plazo de conservaciéon de los datos fratados (en caso de que resulte posible su fijacion):
tiempo/plazo en el que resulten adecuados y no excesivos para la finalidad que motivé su tratamiento,
mientras no se solicite su supresién por el interesado

* Medidas de seguridad a adoptar para el tratamiento: las dispuestas en virtud del Epigrafe o Apartado 3
del presente Documento de Seguridad

= Responsable de seguridad: JOSE SANTIAGO BERNARDO ALBUERNE

= Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso, rectificacion, supresion,
oposicion, limitacion, portabilidad y a no ser objeto de decisiones individualizadas: JOSE SANTIAGO
BERNARDO ALBUERNE

En caso de que conste un fichero inscrito en el Registro General de Proteccién de Datos de la Agencia
Espanola de Proteccion de Datos, consignar a continuacion los datos sobre el mismo:
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*= |dentificador o cédigo de inscripcion:
=  Nombre del fichero: BOLSA DE EMPLEO

= Descripcién: ICHERO CON DATOS CURRICULARES DE CANDIDATOS A OFERTAS LABORALES PARA GESTION
DE RECURSOS HUMANOS Y VACANTES

Unidad/es con acceso al fichero o tratamiento

= JOSE SANTIAGO BERNARDO ALBUERNE

= OSCAR MARTIN DE PABLOS

Relacién actualizada de usuarios con acceso autorizado

N° DE USUARIO /TSEI\[‘LBISE)\S( CS)SDLijCI)ODE CSSTQ?\&%EA FECHA DE ALTA | FECHA DE BAJA
Usuario 1
Usuario 2
Usuario 3
Usuario 4

Descripcion detallada de las copias de respaldo y de los procedimientos de recuperacién: ANEXOS Il Y VI del

presente Documento de Seguridad.
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VIDEOVIGILANCIA

= RESPONSABLE DEL TRATAMIENTO:JOSE SANTIAGO BERNARDO ALBUERNE

= DELEGADO DE PROTECCION DE DATOS (DPO), si dispone del mismo:

Informacidn sobre el fratamiento

= Actividad de tratamiento realizada: recogida, registro, consulta, estructuracién, modificacion,

conservacion y supresion.

*» Finalidad: FICHERO QUE CONTIENE IMAGENES Y SONIDOS CAPTADOS MEDIANTE LA INSTALACION DE
CAMARAS O VIDEOCAMARAS, CON FINES DE VIDEOVIGILANCIA DE LAS INSTALACIONES, SEGURIDAD Y
CONTROL EMPRESARIAL DE LAS ACTIVIDADES DESARROLLADAS, Y CONTROL Y SEGURIDAD EN EL ACCESO
AL EDIFICIO.

= Ofros finalidades: OTRAS FINALIDADES, SEGURIDAD PRIVADA, SEGURIDAD Y CONTROL DE ACCESO A
EDIFICIOS, VIDEOVIGILANCIA

= Categorias de datos tratados: IMAGEN / VOZ

= Ofros datos tratados: CARACTERISTICAS PERSONALES

= Categorias de interesados/colectivos: EMPLEADOS, PROPIETARIOS O ARRENDATARIOS, PROVEEDORES
=  Procedimiento de recogida: OTRO

= Cesiones previstas: FUERZAS Y CUERPOS DE SEGURIDAD, EMPRESAS DE SEGURIDAD PRIVADA

= Transferencias Internacionales: ninguna

= Sistema de tratamiento: AUTOMATIZADO

= Tiempo/plazo de conservaciéon de los datos fratados (en caso de que resulte posible su fijacion):
tiempo/plazo en el que resulten adecuados y no excesivos para la finalidad que motivd su tratamiento,

mientras no se solicite su supresion por el interesado

* Medidas de seguridad a adoptar para el tratamiento: las dispuestas en virtud del Epigrafe o Apartado 3
del presente Documento de Seguridad

= Responsable de seguridad: JOSE SANTIAGO BERNARDO ALBUERNE

= Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso, rectificacion, supresion,
oposicion, limitacion, portabilidad y a no ser objeto de decisiones individualizadas: JOSE SANTIAGO
BERNARDO ALBUERNE
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En caso de que conste un fichero inscrito en el Registro General de Proteccién de Datos de la Agencia
Espanola de Proteccién de Datos, consignar a continuacion los datos sobre el mismo:

*= |dentificador o cédigo de inscripcion:
=  Nombre del fichero: VIDEOVIGILANCIA

= Descripcién: FICHERO CON DATOS SOBRE IMAGEN FISICA Y/O VOZ, PARA LA REALIZACION DE
ACTIVIDADES DE VIDEOVIGILANCIA Y SEGURIDAD DE LAS INSTALACIONES

Unidad/es con acceso al fichero o tratamiento

= JOSE SANTIAGO BERNARDO ALBUERNE

Relacién actualizada de usuarios con acceso autorizado

N° DE USUARIO /':SEI\[‘LBISE)\S( CSSJ%SODE C,SSII\I(T}T\IIZ\SIEQA FECHA DE ALTA | FECHA DE BAJA
Usuario 1
Usuario 2
Usuario 3
Usuario 4

Descripcion detallada de las copias de respaldo y de los procedimientos de recuperacién: ANEXOS Il Y VI del

presente Documento de Seguridad.
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PLANTILLA MODELO

[NOMBRE DEL TRATAMIENTO]

=  RESPONSABLE DEL TRATAMIENTO:JOSE SANTIAGO BERNARDO ALBUERNE

= DELEGADO DE PROTECCION DE DATOS (DPO), si dispone del mismo:

Informacidn sobre el tratamiento

= Actividad de fratamiento realizada: recogida, registro, consulta, estructuracién, modificacion,
conservacion y supresion.

*  Finalidad:

= Ofros finalidades:

= Categorias de datos tratados:

= Ofros datos fratados:

= Categorias de interesados/colectivos:
= Procedimiento de recogida:

=  Cesiones previstas:

= Transferencias Infernacionales:

= Sistema de fratamiento:

= Tiempo/plazo de conservaciéon de los datos fratados (en caso de que resulte posible su fijacion):
tiempo/plazo en el que resulten adecuados y no excesivos para la finalidad que motivd su tratamiento,

mientras no se solicite su supresion por el interesado

= Medidas de seguridad a adoptar para el tratamiento: las dispuestas en virtud del Epigrafe o Apartado 3
del presente Documento de Seguridad

= Responsable de seguridad: JOSE SANTIAGO BERNARDO ALBUERNE

= Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso, rectificacion, supresién,
oposicion, limitacion, portabilidad y a no ser objeto de decisiones individualizadas: JOSE SANTIAGO
BERNARDO ALBUERNE

En caso de que conste un fichero inscrito en el Registro General de Proteccidén de Datos de la Agencia
Espanola de Proteccién de Datos, consignar a continuacion los datos sobre el mismo:
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*= |dentificador o cédigo de inscripcion:
* Nombre del fichero:

= Descripcion:

Unidad/es con acceso al fichero o tratamiento

Relacién actualizada de usuarios con acceso autorizado

N° DE USUARIO /':SEI\[‘LBISE)\S( CSSJ%SODE C,SSII\I(T}T\IIZ\SIEEA FECHA DE ALTA | FECHA DE BAJA
Usuario 1
Usuario 2
Usuario 3
Usuario 4

Descripcion detallada de las copias de respaldo y de los procedimientos de recuperacién: ANEXOS Il Y VI del

presente Documento de Seguridad.
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO PARA ENCARGADO DEL
TRATAMIENTO

[A cumplimentar por el cliente, en los casos en que actle como Encargado del Tratamiento (Ej.: asesoria

fiscal o laboral)]

= RESPONSABLE DEL TRATAMIENTO:JOSE SANTIAGO BERNARDO ALBUERNE

= DELEGADO DE PROTECCION DE DATOS (DPO), si dispone del mismo:
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ANEXO II

NOMBRAMIENTOS

A continuacién, se adjuntan los originales o copias de los documentos en virtud de los cuales se procede al
nombramiento del responsable de la aplicacién de las medidas de seguridad, del delegado de proteccién
de datos (DPO), para los casos en los que sea necesaria o preceptiva su designacion, y del encargado de los
sistemas informdticos:

1. NOMBRAMIENTO DEL RESPONSABLE DE SEGURIDAD

En CUDILLERO a___de de 20__

En virtud del presente documento, JOSE SANTIAGO BERNARDO ALBUERNEen calidad de responsable de los
datos de cardcter personal que consten incluidos en ficheros o soportes de su titularidad, procede al
nombramiento de JOSE SANTIAGO BERNARDO ALBUERNE comoResponsable de Seguridad, en cumplimiento
de los principios recogidos en la normativa vigente en materia de Proteccién de Datos de Cardcter Personal.

En base a esta designacion, a JOSE SANTIAGO BERNARDO ALBUERNE le corresponderd asegurar la
implementacion y el cumplimiento de las medidas de seguridad necesarias para salvaguardar y garantizar la
confidencialidad, seguridad y secreto de los datos personales tratados, y estard igualmente obligado a
guardar secreto sobre los datos de cardcter personal y cualesquiera otras informaciones que conociera o a
las que hubiera tenido acceso en el ejercicio de las funciones que le hayan sido encomendadas porJOSE
SANTIAGO BERNARDO ALBUERNE.

Las mencionadas obligaciones de confidencialidad se extenderdn durante todo el periodo que abarque el
ejercicio de sus funciones, y subsistirdn una vez concluida su relacién conJOSE SANTIAGO BERNARDO
ALBUERNE.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. JOSE SANTIAGO BERNARDO ALBUERNE
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2. NOMBRAMIENTO DEL DELEGADO DE PROTECCION DE DATOS (DPO)

En CUDILLERO a___de de 20__

En virtud de lo dispuesto por el articulo 37 del Reglamento General de Proteccién de Datos (RGPD), y de lo
establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter Personal, JOSE
SANTIAGO BERNARDO ALBUERNE en calidad de responsable de los datos de cardcter personal que consten
incluidos en ficheros o soportes de su tfitularidad, procede al nombramiento de (DELEGADO DE PROTECCION
DE DATOS)como Delegado de Proteccién de Datos (DPO-DPD), dada su necesaria o preceptiva designacion
en base a la normativa resenada.

Las principales funciones del Delegado de Proteccion de Datos, consistirdn fundamentalmente, en prestar
servicios de consultoria juridico-técnica a JOSE SANTIAGO BERNARDO ALBUERNE en su proceso de
adaptacién a las directrices contenidas en el nuevo RGPD, en actuar como interlocutor entre JOSE
SANTIAGO BERNARDO ALBUERNE, los interesados y la Agencia Espanola de Proteccion de Datos (AEPD), y en
asesorar a JOSE SANTIAGO BERNARDO ALBUERNE respecto a la necesidad de realizar una Evaluacién de
Impacto en Datos Personales (EIPD). No obstante, asumird en todo caso las funciones que se le hayan
atribuido en virtud de relacidn contractual, laboral o negocial con JOSE SANTIAGO BERNARDO ALBUERNE, y
las que figuran en el Epigrafe o Apartado 4.2 del presente Documento de Seguridad.

Y de conformidad con las consideraciones expuestas con anterioridad, JOSE SANTIAGO BERNARDO
ALBUERNE y el Delegado de Proteccion de Datos, suscriben el presente documento de designacion.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (DELEGADO DE PROTECCION DE DATOS)
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3. NOMBRAMIENTO DEL ENCARGADO DE SISTEMAS INFORMATICOS

En CUDILLERO a___de de 20__

En virtud del presente documento, JOSE SANTIAGO BERNARDO ALBUERNEen calidad de responsable de los
datos de cardcter personal que se hallen contenidos en ficheros o soportes de su titularidad, procede al
nombramiento de (RESPONSABLE DE SISTEMAS INFORMATICOS) con N.LF:(N.L.F.), con domiciio en
(DIRECCION), como Responsable de Sistemas Informdticos, en cumplimiento de los principios recogidos en la

normativa vigente en materia de Proteccién de Datos de Cardcter Personal.

En base a esta designacion, a (RESPONSABLE DE SISTEMAS INFORMATICOS) le corresponderd administrar y
monitorizar el correcto funcionamiento del sistema, incluyendo los posibles cambios de versiones que resulten
necesarios, la administracién de los accesos y la realizacién de copias de respaldo. Del mismo modo,
(RESPONSABLE DE SISTEMAS INFORMATICOS)estard obligado a guardar secreto sobre los datos de cardcter
personal y cualesquiera otras informaciones que conociera o a las que hubiera tenido acceso en el gjercicio
de las funciones que le hayan sido encomendadas porJOSE SANTIAGO BERNARDO ALBUERNE.

Las mencionadas obligaciones de confidencialidad se extenderdn durante todo el periodo que abarque el
ejercicio de sus funciones, y subsistirdn una vez concluida su relacion con JOSE SANTIAGO BERNARDO
ALBUERNE.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (RESPONSABLE DE SISTEMAS INFORMATICOS)
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ANEXO III

AUTORIZACIONES DE SALIDA O RECUPERACION DE DATOS

1. Autorizacion relativa a la salida de datos

(Nota: cumplimentar registro contenido en Anexo VIII)

Identificacion del soporte

Autorizacion del responsable del tratamiento para la salida de datos personales

Datos personales que
contiene

Identificacion del destinatario
de la autorizacion

Firma del responsable del
tratamiento

Documento de Seguridad
JOSE SANTIAGO BERNARDO ALBUERNE

Codigo:4255 Version
indice 1.0

Fecha:
29/11/2018

Autor:Garanté Abogados

Contacto: garante@garanteabogados.com

Pégina 74 / 194
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ABOGADOS
2. Autorizacion relativa a la ejecucion de un procedimiento de recuperacion de datos

Autorizacion del responsable del tratamiento para el procedimiento de recuperacion
de datos personales

Fecha en que se realiza el
procedimiento de recuperacion

Fecha de la copia restaurada

Identificacion del responsable
autorizado para el
procedimiento de recuperacion

Firma del responsable del
tratamiento
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ANEXO IV

DELEGACION DE AUTORIZACIONES

En su caso, personas en las que el Responsable del Tratamiento ha delegado sus autorizaciones:

DELEGACION DE AUTORIZACIONES Y RESPONSABILIDAD EN MATERIA DE PROTECCION DE DATOS

JOSE SANTIAGO BERNARDO ALBUERNE, representado en este acto por D/Dna.
.y considerdndose JOSE SANTIAGO BERNARDO ALBUERNE como

RESPONSABLE del Tratamiento de Datos de Cardcter Personal, delega:

La funcion de en la persona de D/Dna.

con D.N.I. numero , y domiciio en

, con el fin que cumpla con los deberes y

obligaciones, que la legislacion sobre proteccién de datos de cardcter personal le otorga y a la vez le

exige.

Fdo.: Fdo.:

JOSE SANTIAGO BERNARDO ALBUERNE El Autorizado
D/Dna. D/Dna.
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ANEXOV

INVENTARIO DE SOPORTES

En la siguiente tabla se identificardn los diferentes tipos de soportes, la informacidén que éstos contienen, asi
como el lugar de almacenamiento de los mismos:
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ABOGADOS

ANEXO VI

REGISTRO DE INCIDENCIAS

Para los casos en que no esté informatizado, a continuacién, se recoge la informacion al efecto sobre el
registro de incidencias, de acuerdo con lo expresado en el apartado “Procedimientos de nofificacién,
gestion y respuesta ante las incidencias™:

1. Plantilla para el procedimiento de registro de incidencias

Numero de incidencia

Fecha y hora

Tipo de incidencia

Descripcion

Efectos derivados

Medidas correctoras

Persona que comunica la incidencia

Persona que recibe la notificacion
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2. Plantilla para el procedimiento de recuperacion de datos

Numero de incidencia

Persona responsable de
ejecucion del proceso

Datos restaurados

Datos grabados
manualmente

Codigo especifico para
recuperacion de datos
(gestion automatizada)
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ANEXO VII

CONTRATOS CON ENCARGADOS DE TRATAMIENTO

1. CONTRATO CON ENCARGADO DE TRATAMIENTO DE DATOS ECONOMICOS(ASESORIA
FISCAL)

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de otra, OSCAR MARTIN DE PABLOS, con N.ILF. nUmero 09390838F, y con domicilio social en C/ RAMON
GARCIA N°2 BAJO, 33700 LUARCA-VALDES, ASTURIAS. En adelante, el Encargado del tratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente

para otorgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacién contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacién de prestacidén de servicios, es necesario que
OSCAR MARTIN DE PABLOS tenga acceso a los datos de cardcter personal, de cuyo tratamiento es
Responsable JOSE SANTIAGO BERNARDO ALBUERNE, convirtiéndose a los presentes efectos OSCAR MARTIN DE
PABLOS en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracién de contratos entre responsables y
encargados del tratamiento, resefadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
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por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las
siguientes estipulaciones:

CLAUSULAS
Primera.Objeto del encargo del fratamiento.

En virtud de la relacién contractual que vincula a ambas partes,y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y OSCAR MARTIN DE PABLOS acuerdan suscribir el presente acuerdo, con el fin de
habilitar el acceso de OSCAR MARTIN DE PABLOS a datos de cardcter personal contenidos en ficheros
fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, adquiriendo el presente contrato la naturaleza de
Encargo de Tratamiento.

La mencionada relacion contractual existente entre las partes, tiene por objeto la prestacion de servicios de
asesoramiento en materia fiscal y de gestién impositiva, por parte de OSCAR MARTIN DE PABLOS, quien
dispone de los medios y recursos necesarios para tal fin.

En virtud de la citada prestacion de servicios, OSCAR MARTIN DE PABLOS accederd a datos personales sobre
los cuales JOSE SANTIAGO BERNARDO ALBUERNE es Responsable del fratamiento. Dicho acceso, supondrd la
concrecién por parte de OSCAR MARTIN DE PABLOS de los tratamientos a realizar sobre los datos personales

senalados, que se especifican a continuacion:

] Recogida [ Difusion

] Registro O Conservacion

O Consulta O Supresion

O Cotejo O Destruccion

O Extraccion O Comunicacién

[0 Modificacién O Limitacién

[0 Estructuracién O Interconexion
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Segunda.Informacidn personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacién de servicios de asesoria fiscal.

Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso OSCAR MARTIN DE PABLOS en calidad de Encargado del fratamiento, y que JOSE SANTIAGO
BERNARDO ALBUERNE, en calidad de Responsable del tratamiento, pondrd a su disposicion, serd la siguiente:

= Datos de cardcter econdmico (contabilidad, facturaciéon, impuestos) referentes a Clientes y Proveedores
de JOSE SANTIAGO BERNARDO ALBUERNE.

= Datos identificativos bdsicos (nombre, apellidos, direccion, NIF, firma) de Clientes y Proveedores de JOSE
SANTIAGO BERNARDO ALBUERNE.

Tercera.Duracién del acuerdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del fratamiento.

= ElEncargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

= Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracién de la normativa en materia de
proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcion general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
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personales; la capacidad de garantizar la confidencialidad e integridad de los sistfemas y servicios de
tratamiento; la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.

No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicién y a
no ser objeto de decisiones individuadlizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del fratamiento inmediatamente, y en el plazo mdximo de un dia laborable
tras la recepcidon de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la
informacion complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resefado, en materia de proteccidén de datos personales, de cara al correcto
cumplimiento de la obligacién senalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacidn supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacidn, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para

neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales fratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos tratados.

Una vez finalizada la prestacién de servicios, y finalizado el presente encargo de tratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
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ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los

datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a

demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles

auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del

Encargado del tfratamiento].

Se autoriza expresamente a OSCAR MARTIN DE PABLOS, a subcontratar con la empresa detallada a

continuacién —quien ostentard la condicién de Subencargado del tratamiento- la realizacién de los

tratamientos objeto del presente contrato, de forma total o parcial, conforme a lo especificado en la

presente Cldusula Quinta:

% N.LF.:

% Nombre/Denominacién social del Subencargado del tratamiento:

< Tratamientos subcontratados, de los previamente seialados en la Cldusula Primera:

[0 Recogida

[ Registro

O Consulta

[ Cotejo

O Extraccién

O Modificacion

O Estructuracion

O Difusion

[ Conservacion

[ Supresion

[ Destruccién

O Comunicacién

O Limitacion

O Interconexion

Inicialmente, la subcontratacién se autoriza Unicamente con la empresa seialada en el pdrrafo precedente,

quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de

subencargo de tratamiento por parte del Encargado. Corresponde por tanto al Encargado del tfratamiento,

Documento de Seguridad
JOSE SANTIAGO BERNARDO ALBUERNE

Cddigo:4255 Versién
indice 1.0

Fecha:
29/11/2018

Autor:Garanté Abogados

Contacto: garante@garanteabogados.com

Pégina 84 / 194

BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE
GARANTE

regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que OSCAR MARTIN DE PABLOS desee subcontratar con ofras empresas no especificadas en la
presente Cldusula Quinta, deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO
ALBUERNE, identificando a la empresa subcontratista y sus datos de contacto, con una antelacion previa de
quince dias. Dicha subcontratacién deberd ser aprobada por escrito por parte del Responsable del
tratamiento en el plazo méximo de quince dias desde la recepcidn de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del fratamiento, el derecho de informacidén pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el fratamiento, incluida la realizacion de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. OSCAR MARTIN DE PABLOS
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2. CONTRATO ENCARGADO DE TRATAMIENTO DE DATOS DE TRABAJADORES (ASESORIA
LABORAL)

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)), con N.L.F. nUmero y con domicilio social
en . En adelante, el Encargado del tratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente
para oforgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual para la prestacién de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacién de prestacidén de servicios, es necesario que
(RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) tenga acceso a los datos de cardcter personal, de
cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO ALBUERNE, convirtiéndose a los presentes
efectos (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL))en Encargado del tratamiento de datos
personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccidn de Datos (RGPD). Asi pues, el presente contrato se regird por las

siguientes estipulaciones:
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CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacion contractual que vincula a ambas partes, y con motivo de la misma,JOSE SANTIAGO
BERNARDO ALBUERNE y (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) acuerdan suscribir el
presente acuerdo, con el fin de habilitar el acceso de (RESPONSABLE DE TRABAJADORES (ASESORIA
LABORAL)) a datos de cardcter personal contenidos en ficheros titularidad de JOSE SANTIAGO BERNARDO
ALBUERNE, adquiriendo el presente confrato la naturaleza de Encargo de Tratamiento.

La mencionada relacién confractual entre las partes, tiene por objeto la prestacidon de servicios de
asesoramiento en materia laboral, por parte de (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)),
quien dispone de los medios y recursos necesarios para tal fin.

En virtud de la citada prestacién de servicios, (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL))
accederd a datos personales sobre los cuales JOSE SANTIAGO BERNARDO ALBUERNE es Responsable del
tratamiento. Dicho acceso, supondrd la concrecidn por parte de (RESPONSABLE DE TRABAJADORES
(ASESORIA LABORAL)) de los tratamientos a realizar sobre los datos personales sefialados, que se especifican

a continuacion:

[0 Recogida [ Difusion

] Registro 1 Conservacion
[J Consulta I Supresién

[ Cotejo [ Destruccion

O Extraccién

O Modificacion

O Estructuracion

O Comunicacién

O Limitacion

O Interconexion
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Segunda.Informacidn personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacién de servicios de asesoria laboral.

Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) en calidad de Encargado del
fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en calidad de Responsable del tratamiento,
pondrd a su disposicion, serd la siguiente:

= Datos identificativos bdsicos y de origen laboral (nombre, apellidos, direccion, NIF, firma, teléfono, tarjeta
sanitaria y nimero de la Seguridad Social) de Trabajadores o Empleados de JOSE SANTIAGO BERNARDO
ALBUERNE.

Tercera.Duracién del acuerdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del fratamiento.

= ElEncargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

=  Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracién de la normativa en materia de
proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcion general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
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fratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificaciéon y valoracién de la eficacia de las medidas de seguridad

implementadas.

No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del fratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicidén y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcidon de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la

informacion complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacién de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resenado, en materia de proteccidon de datos personales, de cara al correcto
cumplimiento de la obligacién sefalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacién supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para

neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales fratados vy las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
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ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los

datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles

auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del

Encargado del tfratamiento].

Se autoriza expresamente a (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)), a subcontratar con la

empresa detallada a continuacién —quien ostentard la condicion de Subencargado del tratamiento- la
realizacién de los fratamientos objeto del presente contrato, de forma total o parcial, conforme a lo

especificado en la presente Cldusula Quinta:

% N.LF.:

[0 Recogida

[ Registro

[ Consulta

[ Cotejo

O Extraccién

O Modificacion

O Estructuracion

O Difusion

O Conservacion

[ Supresidon

[ Destruccién

O Comunicacién

O Limitacion

O Interconexion

» Nombre/Denominacién social del Subencargado del tratamiento:

< Tratamientos subcontratados, de los previamente seialados en la Cldusula Primera:

Inicialmente, la subcontratacién se autoriza Unicamente con la empresa seialada en el pdrrafo precedente,

quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de

Documento de Seguridad
JOSE SANTIAGO BERNARDO ALBUERNE

Cddigo:4255 Versién
indice 1.0

Fecha:
29/11/2018

Autor:Garanté Abogados

Contacto: garante@garanteabogados.com

Pégina 90/ 194

BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE
GARANTE

subencargo de fratamiento por parte del Encargado. Corresponde por tanto al Encargado del fratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) desee subcontratar con ofras
empresas no especificadas en la presente Cldusula Quinta, deberd comunicarlo fehacientemente y por
escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a la empresa subcontratista y sus datos de
contacto, con una antelaciéon previa de quince dias. Dicha subcontratacion deberd ser aprobada por
escrito por parte del Responsable del tratamiento en el plazo mdximo de quince dias desde la recepcién de

la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tfratamiento, el derecho de informacidén pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoracién y/o evaluacion del posible impacto en la proteccion de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidon de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (RESPONSABLE DE TRABAJADORES (ASESORiA
LABORAL))
Documento de Seguridad Cddigo:4255 Versién Fecha:
JOSE SANTIAGO BERNARDO ALBUERNE indice 1.0 29/11/2018
Autor:Garanté Abogados Contacto: garante@garanteabogados.com Pégina 91 /194

BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE
GARANTE

3. CONTRATO ENCARGADO DE TRATAMIENTO DE DATOS DE TRABAJADORES (PREVENCION
DE RIESGOS LABORALES)

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, , con N.LLF. nUmero y con domicilio social en . En adelante, el Encargado del tratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente

para otorgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidn de servicios, es necesario que tenga
acceso a los datos de cardcter personal, de cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO
ALBUERNE, convirtiéndose a los presentes efectos en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las

siguientes estipulaciones:
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CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacidn contractual que vincula a ambas partes, y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el acceso de a datos
de cardcter personal contenidos en ficheros titularidad de JOSE SANTIAGO BERNARDO ALBUERNE,
adquiriendo el presente contrato la naturaleza de Encargo de Tratamiento.

La mencionada relacion contractual entre las partes, tiene por objeto la prestacidn de servicios de
asesoramiento en materia de prevencion de riesgos laborales (PRL), por parte de quien dispone de los

medios y recursos necesarios para tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los cuales JOSE SANTIAGO
BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la concrecion por parte de

de los tratamientos a realizar sobre los datos personales senalados, que se especifican a continuacion:

] Recogida ] Difusiéon

] Registro 1 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destruccién

0 Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Segunda.Informacion personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacién de servicios de prevencién de riesgos laborales.
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Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso en calidad de Encargado del fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en
calidad de Responsable del tratamiento, pondrd a su disposicidn, serd la siguiente:

= Datos identificativos bdsicos (nombre, apellidos, direccién, NIF, teléfono) de Trabajadores de JOSE
SANTIAGO BERNARDO ALBUERNE.

= Ofros datos complementarios (Imagen, N° Seguridad Social, Tarjeta Sanitaria, Firma, detalles del
empleo/puesto) de Trabajadores de JOSE SANTIAGO BERNARDO ALBUERNE.

Tercera.Duracion del acverdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del tratamiento.

= ElEncargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

=  Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcidn general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
fratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.
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No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicidén y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcion de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la

informacidén complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacién de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resenado, en materia de proteccion de datos personales, de cara al correcto
cumplimiento de la obligacién sefalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales tratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD).en aras a garantizar la confidencialidad y seguridad de los datos tratados.

Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

JOSE SANTIAGO BERNARDO ALBUERNE
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= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del
Encargado del fratamiento].

Se autoriza expresamente a a subcontratar con la empresa detallada a continuacién —quien ostentard la
condicion de Subencargado del tratamiento- la realizacion de los tratamientos objeto del presente contrato,
de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

0,
o

Nombre/Denominacién social del Subencargado del fratamiento:
% N.LF.:

< Tratamientos subcontratados, de los previamente seialados en la Cldusula Primera:

[0 Recogida [ Difusion

[ Registro [0 Conservacion
[J Consulta I Supresién

[ Cotejo [ Destruccion

0 Extraccion 0 Comunicaciéon
] Modificacién O Limitacion

O Estructuracion L Interconexiéon

Inicialmente, la subcontratacidon se autoriza Unicamente con la empresa senalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de tratamiento por parte del Encargado. Corresponde por tanto al Encargado del tfratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
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tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontratar con ofras empresas no especificadas en la presente Cldusula Quinta,
deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a
la empresa subcontratista y sus datos de contacto, con una antelacidon previa de quince dias. Dicha
subcontratacion deberd ser aprobada por escrito por parte del Responsable del tratamiento en el plazo
mdximo de quince dias desde la recepcidon de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tfratamiento, el derecho de informacidén pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (RESPONSABLE DE TRABAJADORES (PREVENCION DE
RIESGOS LABORALES))
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4. CONTRATO ENCARGADO DE TRATAMIENTO DE SISTEMAS DE VIDEOVIGILANCIA

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, con N.ILF. nUmero y con domicilio social en . En adelante, el Encargado del fratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente
para oforgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula

Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidn de servicios, es necesario que tenga
acceso a los datos de cardcter personal, de cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO
ALBUERNE, convirtiéndose a los presentes efectos en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las
siguientes estipulaciones:

CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacién contractual que vincula a ambas partes, y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el acceso de a datos
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de cardcter personal contenidos en ficheros o soportes titularidad de JOSE SANTIAGO BERNARDO ALBUERNE,
adquiriendo el presente contrato la naturaleza de Encargo de Tratamiento.

La mencionada relacién contractual entre las partes, tiene por objeto la prestacion de servicios de
videovigilancia -a partir de la previa instalacién de cdmaras o videocdmaras de seguridad- por parte de ,
quien dispone de los medios y recursos necesarios para tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los cuales JOSE SANTIAGO
BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la concrecion por parte de
de los tratamientos a realizar sobre los datos personales senalados, que se especifican a continuacion:

] Recogida ] Difusiéon

[ Registro [0 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Segunda.Informacidn personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacidn de servicios de videovigilancia.

Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso en calidad de Encargado del fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en
calidad de Responsable del tratamiento, pondrd a su disposicidn, serd esencialmente la siguiente:

= Datos identificativos (imagen y voz) de Clientes, Proveedores, Empleados/Trabajadores y Propietarios de
JOSE SANTIAGO BERNARDO ALBUERNE.
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Tercera.Duracién del acuerdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracion estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del fratamiento.

= El Encargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

=  Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del tfratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracién de la normativa en materia de
proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado vy
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcion general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistfemas y servicios de
fratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificaciéon y valoracién de la eficacia de las medidas de seguridad

implementadas.

= No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del fratamiento.

= En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicién y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcidon de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la
informacioén complementaria que pudiera ser necesaria para la resolucién de la misma.
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= Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resefado, en materia de proteccidén de datos personales, de cara al correcto
cumplimiento de la obligacién senalada en este pdrrafo.

= Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacién, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

= |Implantar las medidas de seguridad propuestas por el Responsable del fratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales fratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

* Una vez finalizada la prestacion de servicios, y finalizado el presente encargo de tratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucidn de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del fratamiento, la informacién que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del
Encargado del fratamiento].

Se autoriza expresamente a a subcontratar con la empresa detallada a continuacién —quien ostentard la
condicidon de Subencargado del tratamiento- la realizacion de los tratamientos objeto del presente contrato,
de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

% Nombre/Denominacién social del Subencargado del tfratamiento:
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< N.ILF.:

% Tratamientos subcontratados, de los previamente sefalados en la Cldusula Primera:

] Recogida ] Difusiéon

] Registro 1 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Inicialmente, la subcontratacién se autoriza Unicamente con la empresa sefalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de fratamiento por parte del Encargado. Corresponde por tanto al Encargado del fratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontfratar con ofras empresas no especificadas en la presente Cldusula Quinta,
deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a
la empresa subcontratista y sus datos de contacto, con una antelacién previa de quince dias. Dicha
subcontratacion deberd ser aprobada por escrito por parte del Responsable del tratamiento en el plazo

mdximo de quince dias desde la recepcion de la comunicacién.
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Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

» Enfregar al Encargado del tratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tratamiento, el derecho de informacién pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoracién y/o evaluacion del posible impacto en la proteccion de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccion de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el fratamiento, incluida la realizacion de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (RESPONSABLE DE VIDEOVIGILANCIA)
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5. CONTRATO CON ENCARGADO DE TRATAMIENTO DE SISTEMAS INFORMATICOS

En CUDILLERO a de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, con N.ILF. nUmero y con domicilio social en . En adelante, el Encargado del fratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente
para oforgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula

Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidn de servicios, es necesario que tenga
acceso a los datos de cardcter personal, de cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO
ALBUERNE, convirtiéndose a los presentes efectos en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las
siguientes estipulaciones:

CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud dela relacién contractual que vincula a ambas partes, y con motivo de la misma,JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el acceso dea datos de
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cardcter personal contenidos en ficheros titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, adquiriendo el
presente contrato la naturaleza de Encargo de Tratamiento.

La mencionada relacién contractual entre las partes, tiene por objeto la prestaciéon de servicios de gestion,
actudlizacién y mantenimiento de sistemas informdticos, por parte de ,quien dispone de los medios y recursos

necesarios para tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los cuales JOSE SANTIAGO
BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la concrecion por parte de

de los tratamientos a realizar sobre los datos personales senalados, que se especifican a continuacion:

] Recogida ] Difusiéon

[ Registro [0 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Segunda.Informacidn personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacidn de servicios de gestion y mantenimiento de sistemas informdticos.

Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso en calidad de Encargado del fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en
calidad de Responsable del tratamiento, pondrd a su disposicidn, serd la siguiente:

= Datos identificativos bdsicos (nombre, apellidos, direccidn, NIF, imagen) de Clientes, Proveedores vy
Trabajadores de JOSE SANTIAGO BERNARDO ALBUERNE.
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= Datos de cardcter econdémico (contabilidad, facturacion, néminas) referentes a Clientes, Proveedores y
Trabajadores de JOSE SANTIAGO BERNARDO ALBUERNE.

Tercera.Duracion del acverdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacién de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del tratamiento.

* El Encargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

= Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
tratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del tratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcidn general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
tratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.

= No comunicar los datos personales a los que se fenga acceso en virfud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

= En caso de que las personas interesadas o los fitulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, oposicion, portabilidad y a
no ser objeto de decisiones individualizadas ante el Encargado del fratamiento, éste deberd comunicarlo
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al Responsable del tratamiento inmediatamente, y en el plazo mdximo de un dia laborable tras la
recepcién de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la informacién

complementaria que pudiera ser necesaria para la resolucién de la misma.

=  Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resenado, en materia de proteccion de datos personales, de cara al correcto
cumplimiento de la obligacién senalada en este pdrrafo.

= Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacién, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

= Implantar las medidas de seguridad propuestas por el Responsable del fratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales fratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

= Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecuciéon de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del fratamiento, la informacién que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles

auditorias.
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Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del

Encargado del fratamiento].

Se autoriza expresamente a a subcontratar con la empresa detallada a continuacién —quien ostentard la
condiciéon de Subencargado del tratamiento- la realizacion de los tratamientos objeto del presente contrato,

de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

% Nombre/Denominacién social del Subencargado del tfratamiento:
% N.LF.:

* Tratamientos subcontratados, de los previamente senalados en la Cldusula Primera:

] Recogida ] Difusiéon

[ Registro [0 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Inicialmente, la subcontratacidon se autoriza Unicamente con la empresa senalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de fratamiento por parte del Encargado. Corresponde por tanto al Encargado del fratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontratar con ofras empresas no especificadas en la presente Cldusula Quinta,
deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a
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la empresa subcontratista y sus datos de contacto, con una antelacidon previa de quince dias. Dicha
subcontratacion deberd ser aprobada por escrito por parte del Responsable del tratamiento en el plazo

mdximo de quince dias desde la recepcion de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente

acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tratamiento, el derecho de informacién pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el fratamiento, incluida la realizacion de inspecciones y auditorias que puedan proceder.

FDO. FDO.
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6. CONTRATO DE SUB-ENCARGO DEL TRATAMIENTO DE DATOS PERSONALES

En CUDILLERO, a de de 2018

En virtud del contrato de encargo de tratamiento de datos personales, suscrito entre
con NIF y domicilio en (en adelante, el Responsable del

Tratamiento) vy (el Encargado del Tratamiento), el Responsable del

Tratamiento autoriza al Encargado, a sub-confratar la prestacion de los servicios desarrollados para el

Responsable del Tratamiento, especificdndose en el citado acuerdo, la entidad
Asi pues, en el presente acto, de una parte, , con N.LF. nUmero

, Y con domicilio social en , actuando en su nombre
para este acto D/DAa. , con N.L.LF. nUmero , bajo su condicién de

. En adelante, el Encargado del Tratamiento.

Y de oftra parte, , con N.LF. nUmero , y domicilio social en

actuando en su nombre para este  acto D/DnAa.

con N.LF. nUmero ., bajo su condicion de

. En adelante, el Sub-Encargado del Tratamiento.

ACUERDAN

l.- Que por medio del presente contrato el Encargado del Tratamiento sub-encarga el tratamiento de los
datos personales contenidos en ficheros y soportes fitularidad del Responsable del Tratamiento, a
adoptando éste Ultimo la condicidon de Sub-Encargado del Tratamiento

de datos personales, y en base a la findlidod de prestar servicios en materia de

Il.- El Sub-Encargado del Tratamiento, accederd a las siguientes categorias de datos personales,
pertenecientes a los colectivos indicados a continuacién: [SELECCIONAR LOS PERTINENTES]

[ODatos de cardcter econdmico (contabilidad, facturacion, impuestos) referentes a Clientes del Responsable

del Tratamiento.

[0 Datos de cardcter econdémico (contabilidad, facturacion, impuestos) referentes a Clientes del

Responsable del Tratamiento. g
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[(ODatos identificativos bdsicos (nombre, apellidos, direccidn, NIF, firma) de Proveedores del Responsable del

Tratamiento.

[ Datos identificativos bdsicos (nombre, apellidos, direccidn, NIF, firma) de Proveedores del Responsable del

Tratamiento.

[IDatos identificativos bdsicos y de origen laboral (nombre, apellidos, direccion, NIF, firma, teléfono, tarjeta

sanitaria y nimero de la Seguridad Social) de Trabajadores o Empleados del Responsable del Tratamiento.

[ Datos de cardcter econdmico (ndminas) de Trabajadores o Empleados del Responsable del Tratamiento.

Los datos de cardcter personal anteriormente sefalados, se contienen en ficheros titularidad del Responsable
del Tratamiento. El acceso a las categorias de datos mencionadas, se dard con la finalidad de desarrollar y
prestar los correspondientes servicios de tfratamiento documental, a consecuencia de la subcontratacion.

lll.- La duracién del presente acuerdo se prolongard durante el periodo de tiempo en que se mantenga
vigente la relacién de prestacion de servicios senalada con anterioridad, y hasta que se den por terminadas
todas las actuaciones pertinentes en relacién a la misma.

IV.- Durante la realizacién del tratamiento y la prestacién del servicio, el Sub-Encargado del Tratamiento
asume las obligaciones atribuidas a los encargados del tratamiento, asi como las directrices reconocidas en
dicho sentido por la nueva normativa europea (Reglamento General de Proteccién de Datos — RGPD), y en
concreto, las siguientes:

=  Emplear o utilizar los datos personales objeto del presente sub-encargo del fratamiento, Unicamente para
la finalidad de cumplimiento de la prestacidn de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

= Elaborary llevar por escrito, un registro que contenga: la identificacion del Responsable, del Encargado y
del propio Sub-Encargado; las categorias de tratamientos efectuados, y en todo caso, la descripcién
general de las medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de
datos personales; la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios
de fratamiento; la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso
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de incidentes técnicos y el proceso de verificacién y valoracion de la eficacia de las medidas de
seguridad implementadas.

No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente sub-
encargo, ejerzan los derechos de acceso, rectificacién, supresién, limitacidon, oposicion y/o portabilidad
de datos personales ante el Sub-Encargado del tratamiento, éste deberd comunicarlo al Responsable
del tratamiento inmediatamente, y en el plazo mdaximo de un dia laborable fras la recepcién de la
solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la informacién complementaria

que pudiera ser necesaria para la resolucion de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
sub-encargo, incluso una vez finalizada la vigencia de este contfrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
sub-encargo, quienes deberdn comprometerse por escrito —mediante la firma del correspondiente
acuerdo de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de
esta obligacién. Asimismo, el Sub-Encargado deberd proporcionar la formacion adecuada a las
personas autorizadas que se han resenado, en materia de proteccidon de datos personales, de cara al
correcto cumplimiento de la obligacion senalada en este parrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacién, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales fratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD). Las medidas de seguridad aplicables, serdn aquellas que haya determinado el Responsable y
que, en todo caso, resulten idéneas y adecuadas para garantizar la confidencialidad, secreto y
seguridad de los datos personales tratados.

Una vez finalizada la prestacién de servicios, y finalizado el presente sub-encargo de tratamiento, el Sub-
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
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ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles

auditorias.

= Y en prueba de conformidad con lo anteriormente expuesto, el Encargado del Tratamiento y el Sub-

Encargado del Tratamiento, suscriben y firman lo dispuesto en el presente acuerdo.

Fdo.: Fdo.:

ENCARGADO DEL TRATAMIENTO SUB-ENCARGADO DEL TRATAMIENTO

D/DfAa. D/DAa.
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7. CONTRATO CON ENCARGADO DE TRATAMIENTO ISO

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofrq, ., con N.IF. nUmero .,y con domicilio social
en . En adelante, el Encargado del tratamiento.
INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente

para otorgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacién contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidén de servicios, es necesario que
tenga acceso a los datos de cardcter personal, de cuyo tratamiento es
Responsable JOSE SANTIAGO BERNARDO ALBUERNE, convirtiéndose a los presentes efectos

en Encargado del fratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccidén de Datos (RGPD). Asi pues, el presente contrato se regird por las

siguientes estipulaciones:
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CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacion contractual que vincula a ambas partes,y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el

acceso de a datos de cardcter personal contenidos en ficheros fitularidad de JOSE

SANTIAGO BERNARDO ALBUERNE, adquiriendo el presente confrato la naturaleza de Encargo de Tratamiento.

La mencionada relacion contractual existente entre las partes, tiene por objeto la prestacion de servicios de

certificacion ISO, por parte de , quien dispone de los medios y recursos necesarios para
tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los
cuales JOSE SANTIAGO BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la
concreciéon por parte de de los tratamientos a realizar sobre los datos personales

sefalados, que se especifican a continuacién:

] Recogida [ Difusion

O Registro O Conservacién
O Consulta O Supresion

O Cotejo O Destruccion
O Extraccion [J Comunicacién
I Modificacién I Limitacién

[ Estructuracion L1 Interconexion

Segunda.Informacion personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacion de servicios de certificacion ISO.
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Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que

tendrd acceso en calidad de Encargado del tratamiento, y que JOSE SANTIAGO

BERNARDO ALBUERNE, en calidad de Responsable del tratamiento, pondrd a su disposicion, serd la siguiente:

Datos personales necesarios para la certificacion pertinente.

Tercera.Duracion del acverdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duraciéon estipulado para

la prestacién de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de

cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del tratamiento.

El Encargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
tratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

Elaborar y llevar por escrito, un registro que confenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcidn general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales; la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
tratamiento; la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.

No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.
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En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicidén y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcion de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la

informacidén complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacidén adecuada a las personas
autorizadas que se han resenado, en materia de proteccion de datos personales, de cara al correcto
cumplimiento de la obligacién sefalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales tratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

Aportar y facilitar al Responsable del fratamiento, la informacién que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

JOSE SANTIAGO BERNARDO ALBUERNE
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1.0
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Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del
Encargado del fratamiento].

Se autoriza expresamente , a subcontratar con la empresa detallada a continuaciéon
(quien ostentard la condicién de Subencargado del tratamiento) la realizacion de los tratamientos objeto del
presente contrato, de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

% Nombre/Denominacién social del Subencargado del tfratamiento:
% N.ILF.:

< Tratamientos subcontratados, de los previamente seialados en la Cldusula Primera:

[0 Recogida [ Difusion

] Registro 1 Conservacion
[J Consulta I Supresién

[ Cotejo [ Destruccion

[ Extraccion [0 Comunicacién
L Modificaciéon O Limitacion

[ Estructuracion [ Interconexién

Inicialmente, la subcontratacidon se autoriza Unicamente con la empresa senalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de tratamiento por parte del Encargado. Corresponde por tanto al Encargado del tfratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontratar con otras empresas no especificadas en la
presente Cldusula Quinta, deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO
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ALBUERNE, identificando a la empresa subcontratista y sus datos de contacto, con una antelacion previa de
quince dias. Dicha subcontratacidn deberd ser aprobada por escrito por parte del Responsable del
tratamiento en el plazo méximo de quince dias desde la recepcidn de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente

acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tratamiento, el derecho de informacién pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del

tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el fratamiento, incluida la realizacion de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO.
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ABOGADOS

ANEXO VIII

REGISTRO DE ENTRADA Y SALIDA DE SOPORTES

1. REGISTRO DE ENTRADA DE SOPORTES

Tipo de documento o
soporte

Fecha y hora

N° de documentos del envio

Tipo de informacién que
contiene

Forma de envio

Responsable de la
recepcion
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2. REGISTRO DE SALIDA DE SOPORTES

Tipo de documento o
soporte

Fecha y hora

Destinatario

N° de documentos del
envio

Tipo de informacién que
contiene

Forma de envio

Responsable de la entrega
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ANEXO IX

NOTIFICACION DE VIOLACIONES DE SEGURIDAD DE LOS DATOS -
AUTORIDAD DE CONTROL

Notificacion de violacion de seguridad de los datos

Naturaleza de la violaciéon

Categorias de datos afectados

Categorias de interesados
afectados

Medidas adoptadas

Medidas aplicadas para paliar
efectos negativos en los
interesados
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ANEXO X

MEDIDAS ALTERNATIVAS

A continuacién, se expondrdn las medidas alternativas a adoptar en caso de que no sea posible poner en
prdctica las medidas exigidas en relacién con la identificacién de los soportes, los dispositivos de
almacenamiento de los documentos o los sistemas de almacenamiento de la informacién, indicando

asimismo las causas que justifican que ello no sea posible.
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ANEXO XI

PLANTILLAS PARA EL EJERCICIO DE DERECHOS POR PARTE DEL
INTERESADO

El derecho a la proteccién de los datos personales es un derecho fundamental reconocido tanto a nivel
constitucional como por la normativa europea. Es un derecho que reconoce al ciudadano la facultad de
conftrolar sus datos personales y la capacidad para disponer y decidir sobre los mismos.La normativa actual
en materia de proteccién de datos personales, y muy especialmente, el Reglamento General de Proteccién
de Datos (RGPD), en sus artficulos 15 al 22, recoge una serie de derechos fundamentales atribuidos a los

titulares de los datos, que podrian resumirse tal y como figura a continuacion:

= El derecho de acceso: consiste en el derecho del ciudadano a obtener informacién sobre el tratamiento
gue se estd haciendo de sus datos personales, la finalidad del mismo, asi como la informacioén disponible
sobre el origen de dichos datos y las comunicaciones realizadas o previstas de los mismos. El ejercicio de
este derecho es personalisimo y, por tanto, Unicamente puede afectar a datos personales del interesado,
nunca a datos personales de terceros. El responsable del tratamiento, deberd resolver sobre lo solicitado,
incluso aunque no disponga de datos del afectado.Ha de anadirse que, con las modificaciones
infroducidas por el RGPD, se reconoce el derecho del interesado a obtener una copia de los datos que
son fratados por el Responsable del Tratamiento, lo cual hasta la enfrada en vigor de la nueva norma
europea (RGPD), solamente se admitia de forma expresa para los casos de Historias Clinicas.

= El derecho de rectificacién: es el derecho del que dispone el afectado para modificar sus datos
personales cuando éstos resulten inexactos o incompletos. Al igual que para el caso anterior, el ejercicio
de este derecho es personalisimo. El interesado tendrd derecho a obtener sin dilacion indebida del
responsable del tratamiento la rectificacién de los datos personales inexactos que le conciernan.
Teniendo en cuenta los fines del tratamiento, el interesado tendrd derecho a que se completen los datos
personales que sean incompletos, inclusive mediante una declaracién adicional.

= El derecho de supresidn: procederd siempre que los datos sean inexactos, la finalidad que motivd su
tratamiento haya desaparecido, cuando no sean pertinentes o estén desactualizados, cuando se esté
llevando a cabo un tratamiento ilicito de los datos de cardcter personal, o el interesado revoque el
consentimiento inicialmente prestado para el tratamiento de sus datos. La manifestacién de este
derecho en el entorno online, es conocida como el “derecho al olvido” (ejercido, por ejemplo, frente a
motores de bUsqueda como Google). En cualquier caso, para atender las solicitudes de ejercicio de este
derecho, habrd que ponderar si prevalecen otros intereses o derechos, como la libertad de expresion, la
libertad de informacidn, o intereses publicos (salud publica, fines estadisticos, investigacion cientifica e

histérica).
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El derecho de oposicién: habilita al afectado para que no se lleve a cabo el tratamiento de sus datos
(principalmente, en casos en los que es necesario para el cumplimiento de una misidon realizada en
interés publico, o para la satisfaccion de intereses legitimos del responsable del fichero, asi como la
elaboracién de perfiles en base a tales circunstancias), por la concurrencia de un motivo legitimo vy
fundado, referido a su concreta situacion personal o particular, que lo justifique. El responsable deberd
dar respuesta a la solicitud del inferesado, excluyendo del fratamiento los datos relativos al afectado o
denegando motivadamente la misma.No obstante, el responsable del tfratamiento dejard de tratar los
datos personales, salvo que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan
sobre los intereses, los derechos vy las libertades del interesado, o para la formulacién, el ejercicio o la
defensa de reclamaciones.

El derecho a la portabilidad: se frata de una forma avanzada o cualificada del derecho de acceso, que
permite la transmisién directa de datos personales del interesado (sin transmision previa al titular de los
datos), de un Responsable del tratamiento a otro Responsable, siempre que resulte técnicamente
posible. La copia facilitada, en su caso, al interesado, constard en formato estructurado, de uso comuin y
lectura mecdnica. Este derecho solamente se ejercitard si el tratamiento se efectia por medios
automatizados, cuando se base en el consentimiento o en un contrato, y cuando el titular de los datos lo
solicita respecto a datos proporcionados al Responsable, incluidos los que puedan derivarse o ser
resultado de la propia actividad de aquél.

El derecho a la limitacién del tratamiento: este derecho consiste fundamentalmente, en dos vertientes
(suspensidn / conservacién), que segun las situaciones en las que se manifieste, ocasionardn las siguientes

circunstancias:

o Elinteresado impugna la exactitud de los datos fratados, y mientras esta solicitud se verifica, pide que
se suspenda o limite el fratamiento de los mismos.

o FHinteresado se opone al tratamiento de sus datos, y mientras se verifica qué intereses prevalecen, se
solicita la suspensién o limitacién del fratamiento.

o El interesado solicita al Responsable que conserve sus datos personales cuando el fratamiento es
ilicito (lo cual originaria su borrado), pero el titular de los datos escoge que se limite el fratamiento
(previsiblemente para la formulacién de reclamaciones).

o El interesado es consciente de que el Responsable ya no necesita o requiere sus datos (lo cual
también originaria su borrado, pero solicita la limitacién del tratamiento para el ejercicio de derechos

o defensa de reclamaciones.

El derecho a no ser objeto de decisiones individualizadas: se trata del derecho a no ser objeto de una
decision exclusivamente basada en una elaboracion de perfiles (automatizada), que pueda ocasionar
efectos juridicos sobre el interesado, salvo que exista consentimiento expreso por parte del titular de los
datos, habilitacidn por normativa europea o de los Estados Miembros, o sea necesario para la

celebracién o ejecucion de un contrato.
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En caso de que cualquier inferesado quiera llevar a cabo el ejercicio de los derechos mencionados ante el
responsable del tratamiento de datos personales, la Agencia Espafiola de Proteccidén de Datos (AEPD) pone
a su disposicién varios modelos o plantillas para hacerlo efectivo. Se facilitan al final del presente Anexo,
algunos de los formularios modelo proporcionados por la AEPD hasta el momento en su sitio web, que
pueden servir de guia para el ejercicio de derechos por parte del interesado.

Ademds, ante la circunstancia de que el responsable del tratamiento no atendiese a su peticidn, el afectado
dispondria de un trdmite de reclamacién ante la AEPD a fravés del procedimiento de tutela de derechos;
reclamacion que daria lugar a una resolucién por parte de la AEPD y ésta en su caso, a una potencial
sancién para el responsable. En Ultimo término, la resolucidon emitida por la AEPD seria recurrible en reposicidon
ante el Director/a de la AEPD, y finalmente, una vez agotada la via administrativa, podria acudirse en via

judicial al orden contencioso-administrativo.

Plazos de resolucion por el responsable del tratamiento

De conformidad con lo dispuesto en el Reglamento General de Proteccién de Datos (RGPD), en cualquier
caso, el responsable del fratamiento deberd resolver sobre la solicitud del interesado, en el plazo de un mes a
partir de la recepcion de la misma. Dicho plazo podrd prorrogarse ofros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nUmero de solicitudes. El responsable informard al interesado de
cualqguiera de dichas prérrogas en el plazo de un mes a partir de la recepcién de la solicitud, indicando los
motivos de la dilacién. Cuando el interesado presente la solicitud por medios electronicos, la informacion se

facilitard por medios electréonicos cuando sea posible, a menos que el interesado solicite que se facilite de

otro modo.
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Tienes derecho a que te informen de lo siguiente:
Copia de los datos personales objeto de tratamiento.
Los fines del tratamiento, categorias de datos personales que se
traten y de las posibles comunicaciones de datos y sus destinatarios.
De ser posible, el plazo de conservacion de tus datos. De no serlo, los

- criterios para determinar este plazo.
Del derecho a solicitar la rectificacion o supresion de los datos, la
Derecho de acceso

limitacion al tratamiento, u oponerse al mismo.

Del derecho a presentar una reclamacion ante la Autoridad de
Control.

Si se produce una transferencia internacional de datos, recibir infor-
macion de las garantias adecuadas.

De la existencia de decisiones automatizadas (incluyendo perfiles), la

1 légica aplicada y consecuencias de este tratamiento.
I Tienes derecho, ademas de rectificar los datos inexactos, a que se
& Derecho de rectificacion | completen los datos personales incompletos, inclusive mediante una
4

declaracién adicional.

Con este derecho podras solicitar:

La supresion de los datos personales sin dilacion indebida cuando
concurra alguno de los supuestos contemplados. Por ejemplo, trata-
Derecho de supresion miento ilicito de datos, o cuando haya desaparecido la finalidad que
.| (el “Derecho al olvido”) motivé el tratamiento o recogida.
@ No obstante, se regulan una serie de excepciones en las que no

procederd este derecho. Por ejemplo, cuando deba prevalecer el
derecho a la libertad de expresion e informacion.

Este derecho te permite:

Solicitar al responsable que suspenda el tratamiento de datos cuan-
do:
Se impugne la exactitud de los datos, mientras se verifica dicha
= exactitud por el responsable.
.| El interesado ha ejercitado su derecho de oposicién al tratamiento
Derecho a la limitacion de datos, mientras se verifica si los motivos legitimos del responsa-
~ del tratamiento ble prevalecen sobre el interesado.
— Solicitar al responsable que conserve tus datos personales cuando:
El tratamiento de datos sea ilicito y el interesado se oponga a la
supresion de sus datos y solicite en su lugar la limitacion de su uso
El responsable ya no necesita los datos para los fines del tratamien-
- to pero el interesado si los necesite para la formulacién, ejercicio o
.I defensa de reclamaciones.

Podras recibir tus datos personales facilitados en un formato estruc-
turado, de uso comun y lectura mecanica, y poder transmitirlos a otro
responsable, siempre que sea técnicamente posible.

wem==_\—  Derecho ala portabilidad
delos datos

Mediante el derecho de oposicion podras oponerte al tratamiento de

cesar el tratamiento de tus datos salvo que se acredite un interés le-
gitimo, o sea necesario para el ejercicio o defensa de reclamaciones.
Cuando el tratamiento tenga por objeto la mercadotecnia directa.

-I tus datos personales:
‘ Derecho de oposicién Cuando por motivos relacionados con tu situacién personal, debe

Tienes derecho a no ser objeto de una decisién basada inicamente
en el tratamiento automatizado, incluida la elaboracién de perfiles,
que produzca efectos juridicos o te afecte.

Se excepttia lo anterior cuando:
Derecho a no ser objeto de
-,
%

deci Sea necesario para la celebracién o ejecucion de un contrato.

Esté permitido por el Derecho de la UE o de los Estados miembros,
con medidas adecuadas para salvaguardar los derechos y libertades
del titular de los datos.

Exista consentimiento explicito del titular de los datos.
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Ejercicio del derecho de acceso ante el responsable del tratamiento

DERECHO DE ACCESO

EJERCICIO DEL DERECHO DE ACCESO

DATOS DEL RESPONSABLE DEL TRATAMIENTO
Nombre / razdn social: JOSE SANTIAGO BERNARDO ALBUERNE

Direccién de la Oficina / Servicio ante el que se ejercita el derecho de acceso: LAMUNO S/N, 33155
CUDILLERO, ASTURIAS

DATOS DEL INTERESADO O REPRESENTANTE LEGAL

DD ettt ettt et te e bbb e e et esat e aaeas mayor de edad, con domicilio en la
C/PIAZA ettt [ R Localidad oo
ProvinCia ..ccceoeeeeneniccnceeee CP. e, Comunidad  AUTONOMA ..o con
DN, del que acompana copia, por medio del presente escrito ejerce el derecho de acceso,

de conformidad con lo establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter

Personaly su normativa de desarrollo, y en consecuencia:

SOLICITA,

Que se le facilite gratuitomente el derecho de acceso a sus ficheros, y que se remita por correo la
informacion a la direccién arriba indicada. Asimismo, se solicita que dicha informacidén comprenda, de modo
legible e inteligible, los datos de base que sobre mi persona estdn incluidos en sus ficheros, los resultantes de
cualquier elaboracién, proceso o fratamiento, asi como el origen de los mismos, los cesionarios y la
especificacion de los concretos usos y finalidades para los que se almacenaron.

EN o (o TR (o[ TSR de 20......

Firmado:
Documento de Seguridad Cddigo:4255 Versién Fecha:
JOSE SANTIAGO BERNARDO ALBUERNE indice 1.0 29/11/2018
Autor:Garanté Abogados Contacto: garante@garanteabogados.com Pégina 128 / 194
BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE
GARANTE

Ejercicio del derecho de rectificacion ante el responsable del tratamiento

DERECHO DE RECTIFICACION.

EJERCICIO DEL DERECHO DE RECTIFICACION

DATOS DEL RESPONSABLE DEL TRATAMIENTO
Nombre / razdn social: JOSE SANTIAGO BERNARDO ALBUERNE

Direccién de la Oficina / Servicio ante el que se ejercita el derecho de acceso: LAMUNO S/N, 33155
CUDILLERO, ASTURIAS

DATOS DEL AFECTADO O REPRESENTANTE LEGAL

D D et ettt ettt eat e sttt e e bte e eateesanaes mayor de edad, con domicilio en la
C/PIAZA ettt [ R Localidad oo
ProvinCia ..ccceoeeeeneniccnceeee CP. e, Comunidad  AUTONOMA ..o con
DN, del que acompana copia, por medio del presente escrito ejerce el derecho de

rectificacion sobre los datos anexos, aportando los correspondientes justificantes, de conformidad con lo
establecido en la normativa vigente en materia de Proteccién de Datos de Cardcter Personal, y en

consecuencia:

SOLICITA,

Que se proceda a acordar la rectificacién de los datos personales sobre los cuales se ejercita el derecho, y
gue se me notifique de forma escrita el resultado de la rectificacion practicada. Que en caso de que se
acuerde, que no procede acceder a practicar total o parcialmente las rectificaciones propuestas, se me
comunique motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espanola de Proteccion de
Datos, al amparo de la Ley Orgdnica de Proteccién de Datos de Cardcter Personal. Que si los datos
rectificados hubieran sido comunicados previamente se noftifique al responsable del tratamiento la
rectificacion practicada, con el fin de que también éste proceda a hacer las correcciones oportunas para
gue se respete el principio de calidad de los datos.

= R o FRR A€ de 20......
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Ejercicio del derecho de oposicidon ante el responsable del tratamiento

DERECHO DE OPOSICION

EJERCICIO DEL DERECHO DE OPOSICION

Nombre / razdn social: JOSE SANTIAGO BERNARDO ALBUERNE

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de acceso: LAMUNO S/N, 33155
CUDILLERO, ASTURIAS

DATOS DEL INTERESADO O REPRESENTANTE LEGAL

D/ D e e e e ae e eetae e eeeareaees mayor de edad, con domicilio en la
CAlle/PIAZA .ttt st N°.... Localidad ....ccoeviiieiniiicceceeees Provincia
.......................................... C.P. .. Comunidad  AUTONOMA e siriesieeeee. CON
DN, del que acompano copia, por medio del presente escrito ejerzo el derecho de

oposicion, de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos

de Cardcter Personal, y en consecuencia:

EXPONGO, (describir la situacién en la que se produce el tratamiento de sus datos personales y enumerar los
motivos por los que se opone al mismo) Para acreditar la situacion descrita, acompano una copia de los
siguientes documentos: (enumerar los documentos que adjunta con esta solicitud para acreditar la situacién

que ha descrito)

SOLICITO,

Que sea atendido mi ejercicio del derecho de oposicion en los términos anteriormente expuestos.

EN o (o TR (o[ TSR de 20......
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ANEXO XII

OTROS DOCUMENTOS DE INTERES

1. OBLIGACIONES DE LAS EMPRESAS/AUTONOMOS/PARTICULARES CONTRATADOS SIN
ACCESO ADATOS PERSONALES

D/Dna. , con NIF , y domicilio a los presentes
efectos en (en adelante, el “Contratado”), actuando en su
propio nombre/en nombre de , con NIF , manifiesta a

través de la firma de este documento que durante la prestacion de los servicios de
acordados con JOSE SANTIAGO BERNARDO ALBUERNE (en adelante, los “Servicios”), no tendrd lugar ningin
acceso a los datos personales contenidos en ficheros titularidad de JOSE SANTIAGO BERNARDO ALBUERNE.

En virtud del presente documento, el Contratado declara que en todo momento, durante la prestaciéon de

los Servicios, cumplird con las siguientes obligaciones:

= El Contfratado -y en caso de que proceda, todos los miembros de su personal- deberd respetar las
medidas de seguridad que se hayan establecido en aquellos locales a los que deba tener acceso para
desempenar y llevar a cabo la prestacién de los Servicios, sin que en ningun momento su actividad
profesional o actuacion puedan llegar a suponer un detrimento de dichas condiciones de seguridad.

= El Contratado —asi como su personal, en caso de que proceda- garantiza y se compromete a guardar
secreto y confidencialidad respecto a aquellos datos de cardcter personal a los cuales de forma
incidental pudiera llegar a acceder de cualquier forma. La revelacion, cesibn o comunicacion de los
mismos a terceros no autorizados quedard totalmente prohibida, tanto durante como con posterioridad
a la prestacién de los Servicios, e incluso una vez haya finalizado la relacién juridica o contractual que le
vincula con JOSE SANTIAGO BERNARDO ALBUERNE.

En caso de que el Contratado incumpla las obligaciones seialadas con anterioridad, podrd ser considerado
responsable juridicamente de las infracciones que pudiera haberse producido, debiendo proceder también
en su caso, a la pertinente indemnizacién de los danos ocasionados sobre los derechos de terceros.
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Aceptado y conforme,

D/Dna.

Se le informa de que los datos personales identificativos facilitados por usted serdn incorporados a un fichero o soporte de
datos titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, los cuales serdn tratados en base a su consentimiento, con la
finalidad de gestionar de forma correcta la relacién laboral o contractual que le vincula con JOSE SANTIAGO BERNARDO
ALBUERNE. Los datos personales facilitados por usted serdn conservados mientras no sea solicitada su supresion, y no serdn
cedidos a terceros salvo obligacién legal. Por Ultimo, se le informa de que, si desea ejercitar los derechos de acceso,
rectificacion, supresién, portabilidad, limitacion, oposicion al fratamiento, y a no ser objeto de decisiones individualizadas,
podrd hacerlo mediante peticién por escrito acompanada de su copia de su NIF, dirigida a JOSE SANTIAGO BERNARDO
ALBUERNE, a la direccidon LAMUNO S/N, 33155 CUDILLERO, ASTURIAS, y a la atencién del Responsable del Tratamiento.
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2. ACUERDO DE NO DIVULGACION DE INFORMACION CONFIDENCIAL

D/Dna. con NIF y domicilio a efectos de notificaciones
en (en adelante, el “Receptor”), actuando en su propio
nombre/actuando en nombre de , con NIF , declara

mediante la firma del presente documento:

= Que en virtud de la relacién contractual o laboral que le vincula a JOSE SANTIAGO BERNARDO ALBUERNE,
tendrd acceso a informacién de cardcter confidencial cuya titularidad pertenece a JOSE SANTIAGO
BERNARDO ALBUERNE. Se reconocerd como “Informacion Confidencial” toda la documentacion e
informacion (de cardcter econdmico, financiero, comercial, técnico, estratégico o de ofro tipo),
proporcionada de forma oral o escrita, por JOSE SANTIAGO BERNARDO ALBUERNE al Receptor.

= Que se considerard Informacién Confidencial cualquier andlisis, estudio, resumen, o extracto de
documentacién que haya sido elaborado en el seno de JOSE SANTIAGO BERNARDO ALBUERNE a partir
de datos que puedan considerarse o definirse como Informacién Confidencial. Toda aquella informacion
gue haya sido divulgada o relevada, o que tenga cardcter publico, no serd considerada Informacién
Confidencial.

= Que se compromete a garantizar la confidencialidad de dicha informacién, asi como a guardar deber
de secreto respecto a la misma, sin que pueda proceder a divulgarla a terceros ni directa ni
indirectamente, por ningun medio, de cardcter verbal u oral. La Informacién Confidencial Unicamente
podrd ser revelada por parte del Receptor, cuando asi haya sido expresamente autorizado por JOSE
SANTIAGO BERNARDO ALBUERNE y solamente a aquellas personas fisicas o juridicas designadas por la

misma.

* Que adoptardn las medidas de seguridad necesarias para salvaguardar el secreto de la Informacién
Confidencial, tanto de indole personal como técnica, debiendo asimismo cumplir con aquellas que JOSE
SANTIAGO BERNARDO ALBUERNE haya podido establecer para garantizar la confidencialidad de la
informacion, especialmente cuando se proceda al tratamiento de datos de cardcter sensible.

= Que se compromete a guardar confidencialidad y secreto respecto a los datos de cardcter personal a
los cuales pudiera llegar a tener acceso durante el mantenimiento de su relaciéon contractual o laboral
con JOSE SANTIAGO BERNARDO ALBUERNE, cumpliendo con las oportunas medidas de seguridad vy
obligaciones que en este sentido se hayan establecido por JOSE SANTIAGO BERNARDO ALBUERNE en el
Documento de Seguridad.

= Que la Informacion Confidencial es propiedad exclusiva de JOSE SANTIAGO BERNARDO ALBUERNE. La
firma de este acuerdo no confiere al Receptor mds derechos ni impone mds obligaciones que los
expresamente contemplados en el mismo, y, no supone en ningun caso la concesién de ninguna licencia
de explotacién de derechos de propiedad intelectual o industrial, ni impide u obliga a ninguna de las
partes a la celebracion de un contfrato sobre cualquier materia con terceros.
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= Que las obligaciones de confidencialidad y secreto establecidas en virtud de este acuerdo, abarcardn
todo el periodo de tiempo durante el cual se prolongue la relacién contractual o laboral entre el
Receptor y JOSE SANTIAGO BERNARDO ALBUERNE, permaneciendo estas obligaciones vigentes, incluso
una vez se haya producido la terminacién de dicha relacién entre el Receptor y JOSE SANTIAGO
BERNARDO ALBUERNE.

Fdo.:

D/DfAa.

Se le informa de que los datos personales identificativos facilifados por usted en base al presente Acuerdo de no
divulgacion, serdn incorporados a un fichero o soporte de datos fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, los
cuales serdn tratados en base a su consentimiento, con la finalidad de gestionar de forma correcta la relacién laboral o
contractual que le vincula con JOSE SANTIAGO BERNARDO ALBUERNE y el cumplimiento de las obligaciones fijadas en el
presente Acuerdo. Los datos personales facilitados por usted serdin conservados mientras no sea solicitada su supresién, y
no serdn cedidos a terceros salvo obligacion legal. Por Ultimo, se le informa de que, si desea ejercitar los derechos de
acceso, rectificacion, supresidon, portabilidad, limitacién, oposicion al tratamiento, y a no ser objeto de decisiones
individualizadas, podrd hacerlo mediante peticién por escrito acompafada de su copia de su NIF, dirigida a JOSE
SANTIAGO BERNARDO ALBUERNE, a la direccién LAMUNO S/N, 33155 CUDILLERO, ASTURIAS, y a la atencién del Responsable
del Tratamiento.
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3. CLAUSULA DE PROTECCION DE DATOS PARA CONTRATOS CON EMPLEADOS

D/Dna. con NIF y domicilio a efectos de

notificaciones en , firma el presente
documento en calidad de trabajador o empleado de JOSE SANTIAGO BERNARDO ALBUERNE.

De conformidad con lo establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter
Personal, se informa de que los datos personales facilitados voluntariomente por usted a JOSE SANTIAGO
BERNARDO ALBUERNE serdn incorporados a un soporte o fichero de datos personales cuya fitularidad
corresponde a JOSE SANTIAGO BERNARDO ALBUERNE y fratados en base a su consenfimiento, de
conformidad con las finalidades especificadas a continuacién. La finalidad del tratamiento de sus datos
personales es el mantenimiento y gestion de la relacién contractual o laboral propia de JOSE SANTIAGO
BERNARDO ALBUERNE con sus trabajadores. Asimismo, se le informa, de que sus datos podrdn ser transmitidos
a la asesoria laboral y de prevencién de riesgos laborales para la gestion fiscal, contable, laboral y
administrativa de la relacion contractual con JOSE SANTIAGO BERNARDO ALBUERNE.

JOSE SANTIAGO BERNARDO ALBUERNE se compromete a guardar secreto respecto a los datos de cardcter
personal facilitados y a asegurar las medidas de proteccion y seguridad necesarias, habida cuenta en todo
momento del estado de la tecnologia, para evitar su alteracién, pérdida, fratamiento o acceso no
autorizado, sin perjuicio de que dichos datos o el acceso al fichero o soporte que los contiene pueda ser
facilitado a aqguellos érganos o entidades que en virtud de una disposicidn legal exijan que les sea propiciado
dicho acceso. Sus datos personales serdn conservados en tanto sean necesarios para dar cumplimiento a la
finalidad para la que han sido recabados, siempre y cuando no medie solicitud de supresién por su parte, en
calidad de interesado vy titular de los mismos.

Usted responderd, en cualquier caso, de la veracidad de los datos facilitados, reservdndose JOSE SANTIAGO
BERNARDO ALBUERNE el derecho a excluir de los servicios prestados a todo aquel que haya podido facilitar
datos falsos, sin perjuicio de las demds acciones que puedan proceder conforme a la Ley.

Por Ultimo, se le informa de que en caso de que desee ejercitar los derechos de acceso, rectificacion,
supresion, portabilidad, limitacién, oposicidén al tratamiento, y a no ser objeto de decisiones individualizadas,
podrd hacerlo mediante peticién por escrito acompanada de su copia de su NIF, dirigida a JOSE SANTIAGO
BERNARDO ALBUERNE, a la direccion LAMUNO S$/N, 33155 CUDILLERO, ASTURIAS, y a la atenciéon del
Responsable del Tratamiento.
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Fdo.:

D/DfAa.
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4. CLAUSULA DE PROTECCION DE DATOS PARA CURRICULUMS RECIBIDOS DE FORMA FiISICA

D/Dna. con NIF y domicilio a efectos de

notificaciones en , firma el presente

documento declarando conocer y comprender su alcance y contenido.

De conformidad con lo establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter
Personal, se le informa de que mediante la firma de la presente autorizacién, usted consiente
inequivocamente a que los datos personales obtenidos a través de la entrega voluntaria de su Curriculum
Vitae a JOSE SANTIAGO BERNARDO ALBUERNE, sean fratados por JOSE SANTIAGO BERNARDO ALBUERNE sobre
la base juridica del consentimiento prestado, y con la exclusiva finalidad de gestionar la relacién con usted
en lo referente a la valoracién de su candidatura para la oferta de puestos de trabajo, pudiendo emplearse
para la elaboracion de perfiles; la realizacion de procesos de seleccidn o entrevistas; y la gestion de la bolsa
de empleo de JOSE SANTIAGO BERNARDO ALBUERNE.

JOSE SANTIAGO BERNARDO ALBUERNE se compromete a guardar deber de secreto respecto a sus datos de
cardcter personal, a impedir el acceso a los mismos por parte de personal no autorizado y a implementar las
medidas de seguridad que resulten adecuadas para garantizar la confidencialidad de los datos personales y
evitar su pérdida o alteracién. Sus datos personales no serdn cedidos a terceros salvo obligacion legal y serdin
conservados por JOSE SANTIAGO BERNARDO ALBUERNE, siempre y cuando no medie solicitud de supresidon
por su parte, en calidad de intferesado vy titular de los datos personales.

En caso de que usted desee ejercitar los derechos de acceso, rectificacion, supresidon, portabilidad,
limitacién, oposicidon al fratamiento, y a no ser objeto de decisiones individualizadas, podrd hacerlo mediante
peticién por escrito acompanada de su copia de su NIF, dirigida a JOSE SANTIAGO BERNARDO ALBUERNE, a
la direccién LAMUNO S/N, 33155 CUDILLERO, ASTURIAS, y a la atencién del Responsable del Tratamiento.

En a de de 20__

Fdo.:

D/Dna.
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5. CLAUSULA INFORMATIVA - VIDEOVIGILANCIA CON FINES DE CONTROL EMPRESARIAL

D/Dna. con NIF y domicilio a efectos de

notificaciones en , firma el presente
documento en calidad de trabajador o empleado de JOSE SANTIAGO BERNARDO ALBUERNE.

En virtud del Articulo 3, Apartado B. Instruccién 1/2006, de 8 de noviembre, de la Agencia Espanola de
Proteccién de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de
cdmaras o videocdmaras y de conformidad con lo establecido en la normativa vigente en materia de
Proteccién de Datos de Cardcter Personal, se le informa:

1. Que se procederd ainstalar en los locales de trabajo, cdmaras y/o videocdmaras con fines de seguridad

y control empresarial.

2. Que sus datos de cardcter personal (imagen fisica/voz) obtenidos mediante el empleo del mencionado
sistema de vigilancia, podrdn ser tratados con fines de control empresarial.

3. Que el destinatario de sus datos personales es JOSE SANTIAGO BERNARDO ALBUERNE.

4. Que si desea ejercitar los derechos de acceso, rectificacion, supresiéon, portabilidad, limitacion, oposicién
al tfratamiento, y a no ser objeto de decisiones individualizadas,podrd hacerlo mediante peticidén por
escrito acompanada de su copia de su NIF, dirigida a JOSE SANTIAGO BERNARDO ALBUERNE, a la
direccion LAMUNO S$/N, 33155 CUDILLERO, ASTURIAS, v a la atencién del Responsable del Tratamiento.

5. Que el Responsable del Tratamiento es JOSE SANTIAGO BERNARDO ALBUERNE, con domicilio en LAMUNO
S/N, 33155 CUDILLERO, ASTURIAS.

6. Que mediante la recepcidn de esta comunicacion, usted manifiesta conocer la instalaciéon del
mencionado sistema de videovigilancia, con las finalidades que lo justifican.

Fdo.:

D/Dha.
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6. AUTORIZACION PARA LA CAPTACION Y PUBLICACION DE IMAGENES DE MENORES DE EDAD
EN REDES SOCIALES Y/0 PAGINA WEB

El derecho a la propia imagen, es un derecho fundamental reconocido por el articulo 18 de la Constitucién
Espanola y desarrollado por la Ley 1/1982, de 5 de mayo, sobre el derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Asimismo, conforme a lo establecido en la normativa vigente en materia de
Proteccién de Datos de Cardcter Personal, la imagen de una persona fisica es considerada un dato personal.

Se les informa de que los datos e informacién de cardcter personal (nombre, apellidos, NIF) facilitados
voluntariamente por ustedes a través del presente formulario, serdn incorporados a un soporte o fichero de
datos personales ftitularidad de JOSE SANTIAGO BERNARDO ALBUERNE -quien ostenta la condicion de
Responsable del Tratamiento- con el fin de proceder a su fratamiento, sobre la base juridica de su
consentimiento prestado como interesados, y estrictamente para el correcto mantenimiento de la relaciéon
de prestacién de servicios existente entre ambas partes, siendo sus datos conservados durante el tiempo en
que se mantenga la citada relacién entre las partes.

Asimismo, se les informa de que sus datos personales no serdn cedidos a terceros salvo obligacion legal y de
que en caso de que ustedes deseen ejercitar los derechos de acceso, rectificacién, supresién, portabilidad,
limitacién, oposicidon al tratamiento, y a no ser objeto de decisiones individualizadas, podrdn hacerlo
mediante peticién por escrito acompanada de su copia de su NIF, dirigida a JOSE SANTIAGO BERNARDO
ALBUERNE, a la direccion LAMUNO S/N, 33155 CUDILLERO, ASTURIAS, y a la atencidn del Responsable del

Tratamiento.

En base a ello, D/Dna. , con NIF .y D/Dna.

con NIF , en su condicién de padre/madre, tutor/es y/o
representante/s legal/es del menor de edad con fecha de nacimiento
_ /[, garantizando que ostenta/n la patria potestad, tutela o representacién legal del menor, bien

de forma exclusiva, bien de forma compartida -mediando el consentimiento tdcito del restante autorizante
en caso de que solamente pueda aportarse la firma de uno de ellos- a los efectos que nos ocupan,

declara/n junto con el menor, que:

= Se autorizay consiente expresamente, la captacion, reproduccidén y publicacién de imdgenes del menor
en las redes sociales y/o pdgina webgestionadas por parte de JOSE SANTIAGO BERNARDO ALBUERNE,
con el objetivo de que dichas imdgenes puedan ser utilizadas y publicadas posteriormente en las redes
sociales y/o pdgina web gestionadas por JOSE SANTIAGO BERNARDO ALBUERNE, con la Unica y exclusiva
finalidad de que JOSE SANTIAGO BERNARDO ALBUERNE promocione los servicios y actividades que presta
o desarrolla, durante el méximo periodo de tiempo permitido por la Ley, y salvo que medie revocacién

del consentimiento prestado en la presente autorizacion.

= Se autoriza y consiente de forma expresa, el fratamiento de la imagen de menor en tanto dato personal,

asi como el resto de la informacién personal recabada a través del presente formulario, por parte de
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JOSE SANTIAGO BERNARDO ALBUERNE -quien ostenta la condicién de Responsable del Tratamiento-,
sobre la base del consentimiento prestado en la presente autorizacién, con la Unica y exclusiva finalidad
de que JOSE SANTIAGO BERNARDO ALBUERNE promocione los servicios y actividades que presta o

desarrolla, y bajo las condiciones enumeradas con anterioridad en el presente escrito.

Fdo.: Fdo.:
D/Dna. (El menor)
(Padre/Madre/Tutor) (Padre/Madre/Tutor)
Documento de Seguridad Cddigo:4255 Versién Fecha:
indice 1.0 29/11/2018

JOSE SANTIAGO BERNARDO ALBUERNE

Autor:Garanté Abogados

Contacto: garante@garanteabogados.com

Pégina 140 / 194

BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE
GARANTE

7. AUTORIZACION PARA LA CAPTACION Y PUBLICACION DE IMAGENES DE MAYOR DE EDAD EN
REDES SOCIALES Y/0 PAGINA WEB

El derecho a la propia imagen, es un derecho fundamental reconocido por el articulo 18 de la Constitucién
Espanola y desarrollado por la Ley 1/1982, de 5 de mayo, sobre el derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Asimismo, conforme a la Ley la Proteccién de Datos de Cardcter Personal, la
imagen de una persona fisica es considerada un dato personal.

En este sentido, se le informa de que los datos e informacién de cardcter personal facilitados voluntariamente
por usted a través del presente formulario, serdn incorporados a un fichero o soporte de datos personales
titularidad de JOSE SANTIAGO BERNARDO ALBUERNE -quien ostenta la condicién de Responsable del
Tratamiento- con el fin de proceder a su tratamiento, sobre la base juridica de su consentimiento prestado
como interesado, y estrictamente para el correcto mantenimiento de la relacién de prestacion de servicios
existente entre ambas partes, siendo sus datos personales conservados mientras se mantenga la citada
relacién entre las partes.

Asimismo, se le informa de que sus datos personales no serdn cedidos a terceros salvo obligacién legal y de
que, en caso de que usted desee ejercitar los derechos de acceso, rectificacién, supresién, portabilidad,
limitacién, oposicidon al fratamiento, y a no ser objeto de decisiones individualizadas, podrd hacerlo mediante
peticién por escrito acompanada de su copia de su NIF, dirigida a JOSE SANTIAGO BERNARDO ALBUERNE, a
la direccién LAMUNO S/N, 33155 CUDILLERO, ASTURIAS, y a la atencién del Responsable del Tratamiento.

Por todo lo anterior, mediante la firma de esta autorizacién, D/DAa.

con NIF , declara que:

=  Autoriza y consiente expresamente, la captacién, reproduccién y publicacién de su imagen en las redes
sociales y/o pdgina web gestionadas por parte de JOSE SANTIAGO BERNARDO ALBUERNE, con el objetivo
de gue dicha imagen pueda ser utilizada y publicada posteriormente en las redes sociales y/o pdgina
web gestionadas por JOSE SANTIAGO BERNARDO ALBUERNE, con la Unica y exclusiva finalidad de que
JOSE SANTIAGO BERNARDO ALBUERNE promocione los servicios y actividades que presta o desarrolla,
durante el mdximo periodo de tiempo permitido por la Ley, y salvo que medie revocacién del

consentimiento prestado en la presente autorizacion.

= Se autoriza y consiente de forma expresa, el tratamiento de su imagen en tanto dato personal, asi como

del resto de informacidon personal recabada a través del presente formulario, por parte de JOSE
SANTIAGO BERNARDO ALBUERNE -quien ostenta la condicién de Responsable del Tratamiento-, sobre la
base del consentimiento prestado en la presente autorizacién, con la Unica y exclusiva finalidad de que
JOSE SANTIAGO BERNARDO ALBUERNE promocione los servicios y actividades que presta o desarrolla, y
bajo las condiciones enumeradas con anterioridad en este escrito.
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Fdo.:

D/DfAa.
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ANEXO XIII

CLAUSULAS INFORMATIVAS Y DE OBTENCION DEL CONSENTIMIENTO
PARA EL TRATAMIENTO DE DATOS PERSONALES

El derecho a la informacidon del interesado, implica necesariamente que el responsable del tratamiento, le
facilite de forma transparente, datos acerca de las caracteristicas del fratamiento a efectuar sobre sus datos
de cardcter personal, en el momento de la obtencién de los mismos y, en cualquier caso, en el plazo mdximo
de un mes si los datos no se han recabado de forma directa por parte del interesado (y han sido obtenidos,
por ejemplo, a través de un tercero mediante cesidn legitima). En este sentido se dirigen la normativa actual
en la materia, asi como los articulos 13 y 14 del Reglamento General de Proteccién de Datos (RGPD).

Complementariamente, ha de tenerse en cuenta que, para proceder al tratamiento de datos de un
interesado, la regla general (salvo que se pueda acudir a alguna de excepciones previstas por la legislacion
aplicable, lo cual deberd valorarse caso por caso) indica que ha de obtenerse el consentimiento previo,
inequivoco e informado del titular de los datos. Este consentimiento, podrd ser tanto expreso, como implicito
y derivado, en todo caso, de una declaracidon o accién afirmativa del interesado; es decir, NO se admite el
consentimiento por omisidén o inacciéon del interesado.

A continuacién, se proporcionan una serie de cldusulas que pueden servir de utilidad al responsable del
tratamiento, en el cumplimiento de las mencionadas obligaciones en materia de informacién y obtencién
del consentimiento del titular de los datos de cardcter personal:

1. CLAUSULA ESTANDAR PARA EL TRATAMIENTO DE DATOS PERSONALES.

De conformidad con lo establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter
Personal, se le informa de que los datos personales facilitados voluntariamente y sin cardcter obligatorio por
usted a JOSE SANTIAGO BERNARDO ALBUERNE, serdn incorporados a un soporte o fichero de datos personales
cuya fitularidad corresponde a JOSE SANTIAGO BERNARDO ALBUERNE, con domicilio en LAMUNO $/N, 33155
CUDILLERO, ASTURIAS. Asimismo, por medio de la presente, usted consiente inequivocamente a que JOSE
SANTIAGO BERNARDO ALBUERNE proceda al tratamiento de sus datos personales, con la finalidad de
mantener y gestionar de la relacion contractual y/o de prestacidén de servicios que le vincula a JOSE
SANTIAGO BERNARDO ALBUERNE, asi como para mantener comunicaciones de cardcter informativo con

usted, constituyendo su consentimiento la base juridica del mencionado tratamiento.

JOSE SANTIAGO BERNARDO ALBUERNE se compromete a guardar secreto respecto a los datos de cardcter
personal facilitados y a cumplir con las medidas de seguridad necesarias, para evitar su alteracién, pérdida,
tratamiento o acceso no autorizado. Igualmente, se le comunica que sus datos personales no serdn objeto
de transferencias internacionales, ni serdn cedidos a terceros salvo obligacién legal, o en todo caso, previa
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informacion y solicitud de su consentimiento expreso para ello, a excepcion de aquellos casos en los que no
proceda su obtencién debido a que la prestacidon de los servicios por parte de JOSE SANTIAGO BERNARDO
ALBUERNE, requiera necesariamente el contacto con ficheros de terceros.

Por Ultimo, se le informa de que le asisten los derechos de acceso, rectificacion, supresion, limitacién,
portabilidad, oposicién al fratamiento, y a no ser objeto de decisiones individualizadas, pudiendo ejercitarlos
mediante peticién escrita gratuita dirigida a JOSE SANTIAGO BERNARDO ALBUERNE, domiciliada en LAMUNO
S/N, 33155 CUDILLERO, ASTURIAS, a la atencidon del Responsable del Tratamiento.

O Autorizo OONo autorizo

Fdo.:

D/Dna.

2. CLAUSULA DE OBTENCION DEL CONSENTIMIENTO PARA EL ENVIO DE COMUNICACIONES
COMERCIALES POR ViA ELECTRONICA.

En cumplimiento de lo dispuesto por el Art.21 de la Ley 34/2002 de 11 de julio, de Servicios de la Sociedad de
la Informacién y de Comercio Electréonico (LSSI-CE), se le solicita consentimiento expreso para el envio de

comunicaciones comerciales por via electronica. Marque a continuacién la casilla correspondiente:

[ Deseo recibir comunicaciones comerciales por via electrénica por parte de JOSE SANTIAGO BERNARDO

ALBUERNE.

[ No deseo recibir comunicacionescomerciales por via electronica por parte de JOSE SANTIAGO BERNARDO

ALBUERNE.
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3. CLAUSULA ESTANDAR PARA EL TRATAMIENTO DE DATOS PERSONALES DE MENORES DE
EDAD.

De conformidad con lo establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter
Personal, se le informa de que los datos personales del menor de edad, facilitados de forma voluntaria y sin
cardcter obligatorio por usted, serdn incorporados a un fichero o soporte de datos fitularidad de JOSE
SANTIAGO BERNARDO ALBUERNE, no siendo objeto de transferencias internacionales, ni de cesién a terceros
salvo obligacién legal, o previa informacion y solicitud de su consentimiento expreso para ello, a excepcién
de aquellos casos en los que la prestacién de los servicios por parte de JOSE SANTIAGO BERNARDO
ALBUERNE, requiera necesariamente el contacto con ficheros de terceros.

Asimismo, por medio de la presente, usted -actuando como representante legal del menor- consiente de
forma inequivoca el fratamiento de sus datos personales por parte de JOSE SANTIAGO BERNARDO ALBUERNE,
con la finalidad de mantener y gestionar la relaciéon contractual y/o de prestacion de servicios que le vincula
con JOSE SANTIAGO BERNARDO ALBUERNE, asi como para remitir comunicaciones informativas,
constituyendo dicho consentimiento la base juridica del tratamiento.

Del mismo modo, se le comunica que, en caso de que desee ejercitar los derechos de acceso, rectificacién,
supresion, limitacion, portabilidad, oposicién al tratamiento, y a no ser objeto de decisiones individualizadas,
respecto a los datos personales del menor, podrd hacerlo mediante peticion escrita gratuita dirigida a JOSE
SANTIAGO BERNARDO ALBUERNE, domiciliada en LAMUNO S/N, 33155 CUDILLERO, ASTURIAS, a la atencién del
Responsable del Tratamiento.

4. CLAUSULA INFORMATIVA EN MATERIA DE PROTECCION DE DATOS PARA EL ENVIO DE
FACTURAS.

De conformidad con lo establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter
Personal, se le informa de que los datos personales facilitados voluntariamente y sin cardcter obligatorio por
usted a JOSE SANTIAGO BERNARDO ALBUERNE, han sido incorporados a un fichero o soporte de datos
personales cuya fitularidad corresponde a JOSE SANTIAGO BERNARDO ALBUERNE, con domicilio en LAMUNO
S/N, 33155 CUDILLERO, ASTURIAS. JOSE SANTIAGO BERNARDO ALBUERNE procederd al tratamiento de sus
datos personales, sobre la base juridica del consentimiento prestado por usted, con la finalidad del
mantenimiento y gestion de la relacion contractual que le vincula con JOSE SANTIAGO BERNARDO ALBUERNE.
Sus datos personales no serdn objeto de transferencias internacionales, ni serén cedidos a terceros salvo
obligacion legal, o previa informacién vy solicitud de su consentimiento expreso para ello, a excepcidon de
aqguellos casos en los que la prestacion de los servicios por parte de JOSE SANTIAGO BERNARDO ALBUERNE,
requiera necesariamente el contacto con ficheros de terceros.
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Por Ultimo, se le informa de que le asisten los derechos de acceso, rectificacion, supresion, limitacion,
portabilidad, oposicidn al fratamiento, y a no ser objeto de decisiones individualizadas, pudiendo ejercitarlos
mediante peticién escrita gratuita dirigida a JOSE SANTIAGO BERNARDO ALBUERNE, domiciliada en LAMUNO
S/N, 33155 CUDILLERO, ASTURIAS, a la atencidon del Responsable del Tratamiento.

5. CLAUSULA ESTANDAR DE PROTECCION DE DATOS, PARA EL ENVIO DE CORREOS
ELECTRONICOS (FIRMA/PIE DE E-MAILS).

De conformidad con lo establecido en la normativa vigente en materia de Proteccion de Datos de Cardcter
Personal, se le informa de que los datos personales facilitados voluntariomente por usted y sin cardcter
obligatorio, estdn incorporados a un soporte o fichero de datos personales, fitularidad de JOSE SANTIAGO
BERNARDO ALBUERNE, siendo tratados sobre la base de su consentimiento o de la relacién juridica que le
vincula con JOSE SANTIAGO BERNARDO ALBUERNE, con la finalidad de mantener y gestionar su relaciéon
contfractual con JOSE SANTIAGO BERNARDO ALBUERNE y del envio de comunicaciones de cardcter
informativo. Igualmente, se le comunica que le asisten los derechos de acceso, rectificacion, supresion,
limitacion, portabilidad, oposicidn al fratamiento, y a no ser objeto de decisiones individualizadas, pudiendo
ejercitarlos mediante peticién escrita gratuita dirigida a JOSE SANTIAGO BERNARDO ALBUERNE, domiciliada
en LAMUNO $/N, 33155 CUDILLERO, ASTURIAS, a la atencién del Responsable del Tratamiento.

*Si previsiblemente, se van a enviar comunicaciones comerciales por via electronica, esta Clausula 5 podrd
fusionarse o presentarse conjuntamente, en el pie de e-mail, con la Cldusula 6.

6. CLAUSULA PARA EL ENViO DE COMUNICACIONES COMERCIALES (OFERTAS, PROMOCIONES)
POR ViA ELECTRONICA (E-MAIL, WHATSAPP, BLUETOOTH, ETC.).

De conformidad con el Art. 21 de la Ley 34/2002 de 11 de julio, de Servicios de la Sociedad de la Informacién
y de Comercio Electronico (LSSI-CE), le informamos de que se le envia esta comunicacién electrénica en
base al consentimiento voluntario y expreso que usted ha facilitado a JOSE SANTIAGO BERNARDO ALBUERNE,
o bien, en base a la relacion juridica previa que le vincula con JOSE SANTIAGO BERNARDO ALBUERNE.

Si en algun momento desea dejar de recibir comunicaciones a través de este medio por parte de JOSE
SANTIAGO BERNARDO ALBUERNE, y de acuerdo al derecho que le asiste conforme al Art. 22 de la LSSI-CE,
puede hacer constar esta circunstancia mediante el sencillo envio de un mail a info@asturebikes.com,

solicitando su baja del servicio, momento a partir del cual no se le remitirdn mds comunicaciones por este

medio.
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7. AUTORIZACION PARA LA CESION DE DATOS DE CARACTER PERSONAL.

[En caso de que se requiera consentimiento del titular de los datos, por no ser aplicable ninguna de las
excepciones recogidas en la LOPD/RGPD]

Por medio de la presente, JOSE SANTIAGO BERNARDO ALBUERNE le informa de que los datos de cardcter

personal facilitados voluntariamente por usted, serdn comunicados o cedidos a | ] con
NIF [ ]. para su posterior tratamiento por parte del mismo, con la estricta finalidad de
[ ]. En caso de que

usted desee ejercer sus derechos de acceso, rectificacidn, oposicidon, portabilidad, supresidn, limitacién al
tratamiento y a no ser objeto de decisiones individualizadas, frente al cesionario, podrd hacerlo mediante
solicitud dirigida a la direccién | 1.

En base a las consideraciones previamente sefaladas, usted consiente de forma expresa la comunicacién
de sus datos personales por parte de JOSE SANTIAGO BERNARDO ALBUERNE al tercero sefalado en el pdrrafo

anterior, para su tratamiento con los fines indicados.

CJAutorizo [ONo autorizo

Fdo.:

D/Dha.
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ANEXO XIV

TRANSFERENCIAS INTERNACIONALES DE DATOS PERSONALES

Una transferencia internacional es un fratamiento de datos personales que implica necesariamente la
transmision de los mismos fuera del Espacio Econdmico Europeo (EEE). Existen dos figuras principales en torno

a este concepto:

= El exportador de datos personales es la persona fisica o juridica, publica o privada, u dérgano

administrativo situado en territorio espanol que realiza una tfransferencia de datos de cardcter personal a
un pais tercero.

= El importador de datos personales es la persona fisica o juridica, publica o privada, u dérgano

administrativo receptor de los datos, en caso de transferencia internacional de los mismos a un tercer
pais, ya sed responsable del tratamiento, encargado del fratamiento o tercero.

Con anterioridad a la entrada en vigor del nuevo Reglamento General de Proteccién de Datos (RGPD), los
requisitos para poder llevar a cabo un movimiento internacional de datos eran considerablemente estrictos,
rigiendo un sistema de notificacion a la autoridad de control, y especialmente, en casos en los que el pais
destinatario no ofreciese suficientes garantias respecto a la proteccién de los derechos vy libertades de los

interesados, la necesidad de solicitar autorizacion previa para realizar la transferencia.

En la actualidad, gracias al nuevo Reglamento General de Proteccidén de Datos, dichas obligaciones han
sido matizadas, permitiéndose la realizacidon de las fransferencias internacionales en la mayor parte de los
casos, sin necesidad de notificacion ni de solicitud de autorizacién previa a la autoridad de control, lo cual,
no obstante, requerird de un andlisis caso por caso.

Asimismo, se amplian los instrumentos con los que las partes pueden aportar garantias respecto a la
seguridad de los datos transferidos, existiendo no solamente la implementacién o redaccién de cldusulas
contractuales tipo, sino también la adhesién a cdédigos de conducta o el uso de normas corporativas
vinculantes en el caso de empresas multinacionales.

De conformidad con lo anterior, segun dispone el articulo 45 del RGPD, podrd realizarse una fransferencia de
datos personales a un tercer pais u organizacién internacional cuando la Comisién Europea, haya decidido
que el tercer pais, un territorio o uno o varios sectores especificos de ese tercer pais, o la organizacién
internacional de que se trate garantizan un nivel de proteccion adecuado. Dicha transferencia no requerird
ninguna autorizacién especifica. En la actualidad, consta dicha decisibn de adecuacién o conformidad,
respecto a los siguientes paises, junto con Estados Unidos (con matices), como se sefalard mds adelante en
este Anexo: Suiza, Canadd, Argentinag, Islas Feroe, Guernsey, Isla de Man, Jersey, Andorra, Israel, Uruguay y
Nueva Zelanda.
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A falta de decisién con arreglo al articulo 45, el responsable o el encargado del tratamiento solo podrd
transmitir datos personales a un tercer pais u organizacion internacional si hubiera ofrecido garantias
adecuadas y a condicién de que los interesados cuenten con derechos exigibles y acciones legales
efectivas. Las garantias adecuadas con arreglo podrdn ser aportadas, sin que se requiera ninguna
autorizacion expresa de una autoridad de conftrol, por:

= Uninstrumento juridicamente vinculante y exigible entre las autoridades u organismos puUblicos.
= Normas corporativas vinculantes.
= Cldusulas tipo de proteccion de datos adoptadas por la Comision.

= Cldusulas tfipo de protecciéon de datos adoptadas por una autoridad de control y aprobadas por la
Comisién.
= Un cdédigo de conducta, junto con compromisos vinculantes y exigibles del responsable o el encargado

del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas las relativas a los derechos de
los interesados.

= Un mecanismo de certificacion, junto con compromisos vinculantes y exigibles del responsable o el
encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas las relativas a los
derechos de los intferesados.

Siempre que exista autorizacién de la autoridad de control competente, las garantias adecuadas
contempladas, podrdn igualmente ser aportadas, en particular, mediante:

= Cldusulas contractuales entre el responsable o el encargado y el responsable, encargado o destinatario
de los datos personales en el tercer pais u organizacién internacional; o

= Disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos publicos
gue incluyan derechos efectivos y exigibles para los interesados.

Por Ultimo, destacar que, en relacién a las transferencias internacionales de datos a EEUU, ha existido
tradicionalmente un acuerdo denominado de Safe Harbour o Puerto Seguro, para las fransmisiones que se
realizasen desde la UE hasta el mencionado pais, que garantizaba que se cubriese el nivel adecuado de
proteccién.

Sin embargo, actualmente desde la Sentencia del 6 de octubre de 2015, del Tribunal de Justicia de la Unién
Europea (C-362/14), que ha declarado invdlida la Decisién de la Comisidn 2000/520/CE que establecia el
nivel adecuado de proteccién de las garantias para las transferencias internacionales de datos a EEUU
ofrecidas por el acuerdo de Puerto Seguro, se estd trabajando en la definicibn de un nuevo marco

regulatorio.
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La AEPD remitid el 29 de octubre de 2015, una comunicacion a las empresas espanolas que tenian inscritos
ficheros de datos personales en el Registro General de Proteccién de Datos, para informarles acerca de los
siguientes pasos a adoptar en caso de que tfengan previsto realizar fransferencias internacionales de datfos a
EEUU.

Con posterioridad, en julio de 2016, la Comisidn Europea adoptd la Decision 2016/1250, sobre la adecuacion
de la proteccién conferida por el Escudo de la Privacidad UE-EEUU, la cual se incluye en las rutas o enlaces
de interés de este Anexo. Esta Decisidn tiene por efecto que se autoricen las transferencias de un responsable
o encargado del tratamiento en la Unidén a organizaciones de los Estados Unidos que hayan auto-certificado
su adhesion a los principios con el Departamento de Comercio y se hayan comprometido a atenerse a ellos.
Los principios se aplican Unicamente al tratamiento de datos personales realizado por la organizacion de los
EE. UU. En la pdgina web del Escudo de privacidad se accede a la relacién de las enfidades

certificadas: https://www.privacyshield.gov/list
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ANEXO XV

INFRACCIONES Y SANCIONES EN MATERIA DE PROTECCION DE DATOS
PERSONALES

CONDICIONES GENERALES PARA LA IMPOSICION DE MULTAS ADMINISTRATIVAS

1. Cada autoridad de control garantizard que la imposicién de las multas administrativas con arreglo al

presente articulo por las infracciones del presente Reglamento indicadas en los apartados 4, 5y 6 sean

en cada caso individual efectivas, proporcionadas y disuasorias.

2. Las multas administrativas se impondrdn, en funcién de las circunstancias de cada caso individual, «

titulo adicional o sustitutivo de las medidas contempladas en el articulo 58, apartado 2, letras a) a h) vy

i)

Al decidir la imposicion de una multa administrativa y su cuantia en cada caso individual se tendrd

debidamente en cuenta:

a) la naturaleza, gravedad y duracion de la infraccién, teniendo en cuenta la naturaleza, alcance
o propdsito de la operacién de tratamiento de que se tfrate asi como el niumero de interesados
afectados y el nivel de los danos y perjuicios que hayan sufrido;

b) laintencionalidad o negligencia en la infraccioén;

c) cualquier medida tomada por el responsable o encargado del tfratamiento para paliar los danos y
perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del fratamiento, habida cuenta de las
medidas técnicas u organizativas que hayan aplicado en virtud de los articulos 25y 32;

e) todainfraccion anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperacién con la autoridad de control con el fin de poner remedio a la infracciéon y
mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de cardcter personal afectados por la infraccién;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en particular si
el responsable o el encargado notificd la infraccién y, en tal caso, en qué medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas previamente
contra el responsable o el encargado de que se frate en relacidn con el mismo asunto, el
cumplimiento de dichas medidas;

i) la adhesion a cddigos de conducta en virtud del articulo 40 o a mecanismos de certificacion
aprobados con arreglo al articulo 42, y
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k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso, como los
beneficios financieros obtenidos o las pérdidas evitadas, directa o indirectamente, a través de la

infraccién.

3. Si un responsable o un encargado del tratamiento incumpliera de forma intencionada o negligente,
para las mismas operaciones de tratamiento u operaciones vinculadas, diversas disposiciones del
presente Reglamento, la cuantia total de la multa administrativa no serd superior a la cuantia prevista
para las infracciones mds graves.

4. Las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con
multas administrativas de 10 000 000 EUR como mdximo o, tratdndose de una empresa, de una cuantia
equivalente al 2 % como mdximo del volumen de negocio total anual global del ejercicio financiero
anterior, optdndose por la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43;
b) las obligaciones de los organismos de certificacidén a tenor de los articulos 42 y 43;
c) las obligaciones de la autoridad de control a tenor del articulo 41, apartado 4.

5. Las infracciones de las disposiciones siguientes se sancionardn, de acuerdo con el apartado 2, con
multas administrativas de 20 000 000 EUR como mdximo o, tratdndose de una empresa, de una cuantia
equivalente al 4 % como mdximo del volumen de negocio total anual global del ejercicio financiero
anterior, optdndose por la de mayor cuantia:

a) los principios bdsicos para el fratamiento, incluidas las condiciones para el consentimiento a tenor de
los articulos 5, 6,7y 9;

b) los derechos de los interesados a tenor de los articulos 12 a 22;

c) las transferencias de datos personales a un destinatario en un tercer pais o una organizacién

internacional a tenor de los articulos 44 a 49;

d) toda obligacién en virtud del Derecho de los Estados miembros que se adopte con arreglo al
capitulo IX;

e) el incumplimiento de una resolucidén o de una limitacién temporal o definitiva del tratamiento o la
suspension de los flujos de datos por parte de la autoridad de control con arreglo al articulo 58,
apartado 2, o el no facilitar acceso en incumplimiento del articulo 58, apartado 1.

6. El incumplimiento de las resoluciones de la autoridad de control a tenor del articulo 58, apartado 2, se
sancionard de acuerdo con el apartado 2 del presente articulo con multas administrativas de 20 000 000
EUR como mdximo o, fratdndose de una empresa, de una cuantia equivalente al 4 % como mdaximo del

volumen de negocio total anual global del ejercicio financiero anterior, optdndose por la de mayor

cuantia.
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Sin perjuicio de los poderes correctivos de las autoridades de control en virtud del articulo 58, apartado 2,
cada Estado miembro podrd establecer normas sobre si se puede, y en qué medida, imponer multas
administrativas a autoridades y organismos publicos establecidos en dicho Estado miembro.

El ejercicio por una autoridad de control de sus poderes en virtud del presente articulo estard sujeto a
garantias procesales adecuadas de conformidad con el Derecho de la Unidn y de los Estados miembros,
entre ellas la tutela judicial efectiva y el respeto de las garantias procesales.

Cuando el ordenamiento juridico de un Estado miembro no establezca multas administrativas, el presente
articulo podrd aplicarse de tal modo que la incoacion de la multa corresponda a la autoridad de control
competente y su imposicion a los fribunales nacionales competentes, garantizando al mismo tiempo que
estas vias de derecho sean efectivas y tengan un efecto equivalente a las multas administrativas
impuestas por las autoridades de confrol. En cualquier caso, las multas impuestas serdn efectivas,
proporcionadas y disuasorias. Los Estados miembros de que se trate nofificardn a la Comisién las
disposiciones legislativas que adopten en virtud del presente apartado a mds tardar el 25 de mayo de
2018y, sin dilacién, cualquier ley de modificacién o modificacion posterior que les sea aplicable.

SANCIONES

1.

Los Estados miembros establecerdn las normas en materia de ofras sanciones aplicables a las
infracciones del presente Reglamento, en particular las infracciones que no se sancionen con multas
administrativas de conformidad con el artficulo 83, y adoptardn todas las medidas necesarias para
garantizar su observancia. Dichas sanciones serdn efectivas, proporcionadas y disuasorias.

Cada Estado miembro notificard a la Comisidn las disposiciones legislativas que adopte de conformidad
con el apartado 1 a mds tardar el 25 de mayo de 2018 vy, sin dilacion, cualquier modificacién posterior

que les sea aplicable.
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ANEXO XVI

Registro de Propiedad Intelectual

GARANTE ABOGADOS, S.L. © 2018. Documento de Seguridad, redactado por GARANTE ABOGADOS, S.L. para
JOSE SANTIAGO BERNARDO ALBUERNE en cumplimiento de lo establecido en la normativa vigente en materia
de Proteccién de Datos de Cardcter Personal. Los contenidos de este Documento de Seguridad, se
encuentran registrados en el Registro de la Propiedad Intelectual del Principado de Asturias, con nUmero de
asiento registral 05/2017/420.
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1. CONTRATO CON ENCARGADO DE TRATAMIENTO DE DATOS ECONOMICOS (ASESORIA
FISCAL)

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de otfra, OSCAR MARTIN DE PABLOS, con N.LF. nUmero 09390838F, y con domicilio social en C/ RAMON
GARCIA N°2 BAJO, 33700 LUARCA-VALDES, ASTURIAS. En adelante, el Encargado del tratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente
para oforgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidon contractual, para la prestacion de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacién de prestacidén de servicios, es necesario que
OSCAR MARTIN DE PABLOS tenga acceso a los datos de cardcter personal, de cuyo tratamiento es
Responsable JOSE SANTIAGO BERNARDO ALBUERNE, convirtiéndose a los presentes efectos OSCAR MARTIN DE
PABLOS en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del tratamiento, resefadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las

siguientes estipulaciones:
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CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacion contractual que vincula a ambas partes,y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y OSCAR MARTIN DE PABLOS acuerdan suscribir el presente acuerdo, con el fin de
habilitar el acceso de OSCAR MARTIN DE PABLOS a datos de cardcter personal contenidos en ficheros
fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, adquiriendo el presente confrato la naturaleza de
Encargo de Tratamiento.

La mencionada relacion contractual existente entre las partes, tiene por objeto la prestacion de servicios de
asesoramiento en materia fiscal y de gestién impositiva, por parte de OSCAR MARTIN DE PABLOS, quien
dispone de los medios y recursos necesarios para tal fin.

En virtud de la citada prestacion de servicios, OSCAR MARTIN DE PABLOS accederd a datos personales sobre
los cuales JOSE SANTIAGO BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la
concrecién por parte de OSCAR MARTIN DE PABLOS de los tratamientos a realizar sobre los datos personales
senalados, que se especifican a continuacién:

O Recogida O Difusién

O Registro O Conservacién
O Consulta O Supresion

O Cotejo O Destruccion
[ Extraccion 1 Comunicacién
I Modificacién I Limitacién

I Estructuracion I Interconexion

Segunda.Informacion personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacién de servicios de asesoria fiscal.
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Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso OSCAR MARTIN DE PABLOS en calidad de Encargado del fratamiento, y que JOSE SANTIAGO
BERNARDO ALBUERNE, en calidad de Responsable del tratamiento, pondrd a su disposicion, serd la siguiente:

= Datos de cardcter econdmico (contabilidad, facturacién, impuestos) referentes a Clientes y Proveedores
de JOSE SANTIAGO BERNARDO ALBUERNE.

= Datos identificativos bdsicos (nombre, apellidos, direccion, NIF, firma) de Clientes y Proveedores de JOSE
SANTIAGO BERNARDO ALBUERNE.

Tercera.Duracion del acverdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del tratamiento.

= ElEncargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

=  Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcidn general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales; la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
fratamiento; la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.
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No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicidén y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcion de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la

informacidén complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacién de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resenado, en materia de proteccion de datos personales, de cara al correcto
cumplimiento de la obligacién sefalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales tratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

JOSE SANTIAGO BERNARDO ALBUERNE
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= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del
Encargado del fratamiento].

Se autoriza expresamente a OSCAR MARTIN DE PABLOS, a subconfratar con la empresa detallada a
continuacién —quien ostentard la condicién de Subencargado del tratamiento- la realizacién de los
tratamientos objeto del presente contrato, de forma total o parcial, conforme a lo especificado en la
presente Cldusula Quinta:

0,
o

Nombre/Denominacién social del Subencargado del fratamiento:

< N.ILF.:

0,
o

Tratamientos subcontratados, de los previamente sefalados en la Cldusula Primera:

] Recogida ] Difusiéon

] Registro 1 Conservacion
[J Consulta I Supresién

[ Cotejo [ Destruccion

[ Extraccion [0 Comunicacién
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Inicialmente, la subcontratacidon se autoriza Unicamente con la empresa senalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de tratamiento por parte del Encargado. Corresponde por tanto al Encargado del tfratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), sehaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
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tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que OSCAR MARTIN DE PABLOS desee subcontratar con ofras empresas no especificadas en la
presente Cldusula Quinta, deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO
ALBUERNE, identificando a la empresa subcontratista y sus datos de contacto, con una antelacion previa de
quince dias. Dicha subcontratacidn deberd ser aprobada por escrito por parte del Responsable del

tratamiento en el plazo maximo de quince dias desde la recepcién de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tfratamiento, el derecho de informacidén pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. OSCAR MARTIN DE PABLOS
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2. CONTRATO ENCARGADO DE TRATAMIENTO DE DATOS DE TRABAJADORES (ASESORIA
LABORAL)

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)), con N.L.F. nUmero y con domicilio social
en . En adelante, el Encargado del tratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente
para oforgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual para la prestacién de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacién de prestacidén de servicios, es necesario que
(RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) tenga acceso a los datos de cardcter personal, de
cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO ALBUERNE, convirtiéndose a los presentes
efectos (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL))en Encargado del tratamiento de datos
personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccidn de Datos (RGPD). Asi pues, el presente contrato se regird por las

siguientes estipulaciones:
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CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacion contractual que vincula a ambas partes, y con motivo de la misma,JOSE SANTIAGO
BERNARDO ALBUERNE y (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) acuerdan suscribir el
presente acuerdo, con el fin de habilitar el acceso de (RESPONSABLE DE TRABAJADORES (ASESORIA
LABORAL)) a datos de cardcter personal contenidos en ficheros titularidad de JOSE SANTIAGO BERNARDO
ALBUERNE, adquiriendo el presente confrato la naturaleza de Encargo de Tratamiento.

La mencionada relacién confractual entre las partes, tiene por objeto la prestacidon de servicios de
asesoramiento en materia laboral, por parte de (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)),
quien dispone de los medios y recursos necesarios para tal fin.

En virtud de la citada prestacién de servicios, (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL))
accederd a datos personales sobre los cuales JOSE SANTIAGO BERNARDO ALBUERNE es Responsable del
tratamiento. Dicho acceso, supondrd la concrecidn por parte de (RESPONSABLE DE TRABAJADORES
(ASESORIA LABORAL)) de los tratamientos a realizar sobre los datos personales sefialados, que se especifican

a continuacion:

[0 Recogida [ Difusion

] Registro 1 Conservacion
[J Consulta I Supresién

[ Cotejo [ Destruccion

O Extraccién

O Modificacion

O Estructuracion

O Comunicacién

O Limitacion

O Interconexion
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Segunda.Informacidn personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacién de servicios de asesoria laboral.

Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) en calidad de Encargado del
fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en calidad de Responsable del tratamiento,
pondrd a su disposicion, serd la siguiente:

= Datos identificativos bdsicos y de origen laboral (nombre, apellidos, direccion, NIF, firma, teléfono, tarjeta
sanitaria y nimero de la Seguridad Social) de Trabajadores o Empleados de JOSE SANTIAGO BERNARDO
ALBUERNE.

Tercera.Duracién del acuerdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del fratamiento.

= ElEncargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

=  Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracién de la normativa en materia de
proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcion general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
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fratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificaciéon y valoracién de la eficacia de las medidas de seguridad

implementadas.

No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del fratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicidén y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcidon de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la

informacidén complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacién de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resenado, en materia de proteccidon de datos personales, de cara al correcto
cumplimiento de la obligacién sefalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacién supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para

neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales tratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
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ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los

datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a

demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles

auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del

Encargado del tfratamiento].

Se autoriza expresamente a (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)), a subcontratar con la
empresa detallada a continuacién —quien ostentard la condicion de Subencargado del tratamiento- la

realizacién de los fratamientos objeto del presente contrato, de forma total o parcial, conforme a lo

especificado en la presente Cldusula Quinta:

% N.LF.:

[0 Recogida

[ Registro

[ Consulta

[ Cotejo

O Extraccién

O Modificacion

O Estructuracion

O Difusion

O Conservacion

[ Supresidon

[ Destruccién

O Comunicacién

O Limitacion

O Interconexion

» Nombre/Denominacién social del Subencargado del tratamiento:

< Tratamientos subcontratados, de los previamente seialados en la Cldusula Primera:

Inicialmente, la subcontratacién se autoriza Unicamente con la empresa seialada en el pdrrafo precedente,

quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
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subencargo de fratamiento por parte del Encargado. Corresponde por tanto al Encargado del fratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que (RESPONSABLE DE TRABAJADORES (ASESORIA LABORAL)) desee subcontratar con ofras
empresas no especificadas en la presente Cldusula Quinta, deberd comunicarlo fehacientemente y por
escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a la empresa subcontratista y sus datos de
contacto, con una antelaciéon previa de quince dias. Dicha subcontratacion deberd ser aprobada por
escrito por parte del Responsable del tratamiento en el plazo mdximo de quince dias desde la recepcién de

la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tfratamiento, el derecho de informacidén pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoracién y/o evaluacion del posible impacto en la proteccion de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidon de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (RESPONSABLE DE TRABAJADORES (ASESORiA
LABORAL))
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3. CONTRATO ENCARGADO DE TRATAMIENTO DE DATOS DE TRABAJADORES (PREVENCION
DE RIESGOS LABORALES)

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, , con N.LLF. nUmero y con domicilio social en . En adelante, el Encargado del tratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente

para otorgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidn de servicios, es necesario que tenga
acceso a los datos de cardcter personal, de cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO
ALBUERNE, convirtiéndose a los presentes efectos en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las

siguientes estipulaciones:
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CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacidn contractual que vincula a ambas partes, y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el acceso de a datos
de cardcter personal contenidos en ficheros titularidad de JOSE SANTIAGO BERNARDO ALBUERNE,
adquiriendo el presente contrato la naturaleza de Encargo de Tratamiento.

La mencionada relacion contractual entre las partes, tiene por objeto la prestacidn de servicios de
asesoramiento en materia de prevencion de riesgos laborales (PRL), por parte de quien dispone de los

medios y recursos necesarios para tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los cuales JOSE SANTIAGO
BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la concrecion por parte de

de los tratamientos a realizar sobre los datos personales senalados, que se especifican a continuacion:

] Recogida ] Difusiéon

] Registro 1 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destruccién

0 Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Segunda.Informacion personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacién de servicios de prevencién de riesgos laborales.
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Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso en calidad de Encargado del fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en
calidad de Responsable del tratamiento, pondrd a su disposicidn, serd la siguiente:

= Datos identificativos bdsicos (nombre, apellidos, direccién, NIF, teléfono) de Trabajadores de JOSE
SANTIAGO BERNARDO ALBUERNE.

= Ofros datos complementarios (Imagen, N° Seguridad Social, Tarjeta Sanitaria, Firma, detalles del
empleo/puesto) de Trabajadores de JOSE SANTIAGO BERNARDO ALBUERNE.

Tercera.Duracion del acverdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del tratamiento.

= ElEncargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

=  Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcidn general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
fratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.
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No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicidén y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcion de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la

informacidén complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacién de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resenado, en materia de proteccion de datos personales, de cara al correcto
cumplimiento de la obligacién sefalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales tratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD).en aras a garantizar la confidencialidad y seguridad de los datos tratados.

Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

JOSE SANTIAGO BERNARDO ALBUERNE
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= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del
Encargado del fratamiento].

Se autoriza expresamente a a subcontratar con la empresa detallada a continuacién —quien ostentard la
condicion de Subencargado del tratamiento- la realizacion de los tratamientos objeto del presente contrato,
de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

0,
o

Nombre/Denominacién social del Subencargado del fratamiento:
% N.LF.:

< Tratamientos subcontratados, de los previamente seialados en la Cldusula Primera:

[0 Recogida [ Difusion

[ Registro [0 Conservacion
[J Consulta I Supresién

[ Cotejo [ Destruccion

0 Extraccion 0 Comunicaciéon
] Modificacién O Limitacion

O Estructuracion L Interconexiéon

Inicialmente, la subcontratacidon se autoriza Unicamente con la empresa senalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de tratamiento por parte del Encargado. Corresponde por tanto al Encargado del tfratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
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tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontratar con ofras empresas no especificadas en la presente Cldusula Quinta,
deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a
la empresa subcontratista y sus datos de contacto, con una antelacidon previa de quince dias. Dicha
subcontratacion deberd ser aprobada por escrito por parte del Responsable del tratamiento en el plazo
mdximo de quince dias desde la recepcidon de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tfratamiento, el derecho de informacidén pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (RESPONSABLE DE TRABAJADORES (PREVENCION DE
RIESGOS LABORALES))
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4. CONTRATO ENCARGADO DE TRATAMIENTO DE SISTEMAS DE VIDEOVIGILANCIA

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, con N.ILF. nUmero y con domicilio social en . En adelante, el Encargado del fratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente
para oforgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula

Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidn de servicios, es necesario que tenga
acceso a los datos de cardcter personal, de cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO
ALBUERNE, convirtiéndose a los presentes efectos en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las
siguientes estipulaciones:

CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacién contractual que vincula a ambas partes, y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el acceso de a datos
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de cardcter personal contenidos en ficheros o soportes titularidad de JOSE SANTIAGO BERNARDO ALBUERNE,
adquiriendo el presente contrato la naturaleza de Encargo de Tratamiento.

La mencionada relacién contractual entre las partes, tiene por objeto la prestacion de servicios de
videovigilancia -a partir de la previa instalacién de cdmaras o videocdmaras de seguridad- por parte de ,
quien dispone de los medios y recursos necesarios para tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los cuales JOSE SANTIAGO
BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la concrecion por parte de
de los tratamientos a realizar sobre los datos personales senalados, que se especifican a continuacion:

] Recogida ] Difusiéon

[ Registro [0 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Segunda.Informacidn personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacidn de servicios de videovigilancia.

Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso en calidad de Encargado del fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en
calidad de Responsable del tratamiento, pondrd a su disposicidn, serd esencialmente la siguiente:

= Datos identificativos (imagen y voz) de Clientes, Proveedores, Empleados/Trabajadores y Propietarios de
JOSE SANTIAGO BERNARDO ALBUERNE.
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Tercera.Duracién del acuerdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracion estipulado para
la prestacion de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del fratamiento.

= El Encargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

=  Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
fratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del tfratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracién de la normativa en materia de
proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado vy
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcion general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistfemas y servicios de
fratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificaciéon y valoracién de la eficacia de las medidas de seguridad

implementadas.

= No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del fratamiento.

= En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicién y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcidon de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la
informacioén complementaria que pudiera ser necesaria para la resolucién de la misma.
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= Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resefado, en materia de proteccidén de datos personales, de cara al correcto
cumplimiento de la obligacién senalada en este pdrrafo.

= Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacién, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

= |Implantar las medidas de seguridad propuestas por el Responsable del fratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales fratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

* Una vez finalizada la prestacion de servicios, y finalizado el presente encargo de tratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucidn de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del fratamiento, la informacién que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del
Encargado del fratamiento].

Se autoriza expresamente a a subcontratar con la empresa detallada a continuacién —quien ostentard la
condicidon de Subencargado del tratamiento- la realizacion de los tratamientos objeto del presente contrato,
de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

% Nombre/Denominacién social del Subencargado del tfratamiento:
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< N.ILF.:

% Tratamientos subcontratados, de los previamente sefalados en la Cldusula Primera:

] Recogida ] Difusiéon

] Registro 1 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Inicialmente, la subcontratacién se autoriza Unicamente con la empresa sefalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de fratamiento por parte del Encargado. Corresponde por tanto al Encargado del fratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontfratar con ofras empresas no especificadas en la presente Cldusula Quinta,
deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a
la empresa subcontratista y sus datos de contacto, con una antelacién previa de quince dias. Dicha
subcontratacion deberd ser aprobada por escrito por parte del Responsable del tratamiento en el plazo

mdximo de quince dias desde la recepcion de la comunicacién.
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Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

» Enfregar al Encargado del tratamiento los datos personales objeto de acceso en virtud del presente
acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tratamiento, el derecho de informacién pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoracién y/o evaluacion del posible impacto en la proteccion de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccion de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el fratamiento, incluida la realizacion de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO. (RESPONSABLE DE VIDEOVIGILANCIA)
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5. CONTRATO CON ENCARGADO DE TRATAMIENTO DE SISTEMAS INFORMATICOS

En CUDILLERO a de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.F. nUmero 09361858F, y con domicilio social en
LAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este acto JOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, con N.ILF. nUmero y con domicilio social en . En adelante, el Encargado del fratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente
para oforgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacidén contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula

Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidn de servicios, es necesario que tenga
acceso a los datos de cardcter personal, de cuyo tratamiento es Responsable JOSE SANTIAGO BERNARDO
ALBUERNE, convirtiéndose a los presentes efectos en Encargado del tratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccién de Datos (RGPD). Asi pues, el presente contrato se regird por las
siguientes estipulaciones:

CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud dela relacién contractual que vincula a ambas partes, y con motivo de la misma,JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el acceso dea datos de
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cardcter personal contenidos en ficheros titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, adquiriendo el
presente contrato la naturaleza de Encargo de Tratamiento.

La mencionada relacién contractual entre las partes, tiene por objeto la prestaciéon de servicios de gestion,
actudlizacién y mantenimiento de sistemas informdticos, por parte de ,quien dispone de los medios y recursos

necesarios para tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los cuales JOSE SANTIAGO
BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la concrecion por parte de

de los tratamientos a realizar sobre los datos personales senalados, que se especifican a continuacion:

] Recogida ] Difusiéon

[ Registro [0 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Segunda.Informacidn personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes fitularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacidn de servicios de gestion y mantenimiento de sistemas informdticos.

Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que
tendrd acceso en calidad de Encargado del fratamiento, y que JOSE SANTIAGO BERNARDO ALBUERNE, en
calidad de Responsable del tratamiento, pondrd a su disposicidn, serd la siguiente:

= Datos identificativos bdsicos (nombre, apellidos, direccidn, NIF, imagen) de Clientes, Proveedores vy
Trabajadores de JOSE SANTIAGO BERNARDO ALBUERNE.
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= Datos de cardcter econdémico (contabilidad, facturacion, néminas) referentes a Clientes, Proveedores y
Trabajadores de JOSE SANTIAGO BERNARDO ALBUERNE.

Tercera.Duracion del acverdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duracién estipulado para
la prestacién de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de
cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del tratamiento.

* El Encargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

= Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
tratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del tratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

= Elaborar y llevar por escrito, un registro que contenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcidn general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales, la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
tratamiento, la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.

= No comunicar los datos personales a los que se fenga acceso en virfud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

= En caso de que las personas interesadas o los fitulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, oposicion, portabilidad y a
no ser objeto de decisiones individualizadas ante el Encargado del fratamiento, éste deberd comunicarlo
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al Responsable del tratamiento inmediatamente, y en el plazo mdximo de un dia laborable tras la
recepcién de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la informacién

complementaria que pudiera ser necesaria para la resolucién de la misma.

=  Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacién adecuada a las personas
autorizadas que se han resenado, en materia de proteccion de datos personales, de cara al correcto
cumplimiento de la obligacién senalada en este pdrrafo.

= Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacién, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

= Implantar las medidas de seguridad propuestas por el Responsable del fratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales fratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

= Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecuciéon de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

= Aportar y facilitar al Responsable del fratamiento, la informacién que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles

auditorias.
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Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del

Encargado del fratamiento].

Se autoriza expresamente a a subcontratar con la empresa detallada a continuacién —quien ostentard la
condiciéon de Subencargado del tratamiento- la realizacion de los tratamientos objeto del presente contrato,

de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

% Nombre/Denominacién social del Subencargado del tfratamiento:
% N.LF.:

* Tratamientos subcontratados, de los previamente senalados en la Cldusula Primera:

] Recogida ] Difusiéon

[ Registro [0 Conservacion
[J Consulta I Supresién

[J Cotejo [ Destrucciéon

0] Extraccion 0 Comunicaciéon
L Modificaciéon O Limitacion

O Estructuracion L Interconexiéon

Inicialmente, la subcontratacidon se autoriza Unicamente con la empresa senalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de fratamiento por parte del Encargado. Corresponde por tanto al Encargado del fratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontratar con ofras empresas no especificadas en la presente Cldusula Quinta,
deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO ALBUERNE, identificando a
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la empresa subcontratista y sus datos de contacto, con una antelacidon previa de quince dias. Dicha
subcontratacion deberd ser aprobada por escrito por parte del Responsable del tratamiento en el plazo

mdximo de quince dias desde la recepcion de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente

acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tratamiento, el derecho de informacién pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del
tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el fratamiento, incluida la realizacion de inspecciones y auditorias que puedan proceder.

FDO. FDO.
Documento de Seguridad Cddigo:4255 Versién Fecha:
JOSE SANTIAGO BERNARDO ALBUERNE indice 1.0 29/11/2018
Autor:Garanté Abogados Contacto: garante@garanteabogados.com Pégina 184 / 194
BOLSA DE EMPLEO, CLIENTES, DATOS ECONOMICOS, PROVEEDORES, VIDEOVIGILANCIA




Documento de Seguridad de: JOSE SANTIAGO BERNARDO ALBUERNE
GARANTE

6. CONTRATO DE SUB-ENCARGO DEL TRATAMIENTO DE DATOS PERSONALES

En CUDILLERO, a de de 2018

En virtud del contrato de encargo de tratamiento de datos personales, suscrito entre

con NIF y domicilio en (en adelante, el Responsable del

Tratamiento) vy (el Encargado del Tratamiento), el Responsable del

Tratamiento autoriza al Encargado, a sub-confratar la prestacion de los servicios desarrollados para el

Responsable del Tratamiento, especificdndose en el citado acuerdo, la entidad
Asi pues, en el presente acto, de una parte, , con N.LF. nUmero

, Y con domicilio social en , actuando en su nombre
para este acto D/DAa. , con N.L.LF. nUmero , bajo su condicién de

. En adelante, el Encargado del Tratamiento.

Y de oftra parte, , con N.LF. nUmero , y domicilio social en

actuando en su nombre para este  acto D/DnAa.

con N.LF. nUmero ., bajo su condicion de

. En adelante, el Sub-Encargado del Tratamiento.

ACUERDAN

l.- Que por medio del presente contrato el Encargado del Tratamiento sub-encarga el tratamiento de los
datos personales contenidos en ficheros y soportes fitularidad del Responsable del Tratamiento, a
adoptando éste Ultimo la condicidon de Sub-Encargado del Tratamiento

de datos personales, y en base a la findlidod de prestar servicios en materia de

Il.- El Sub-Encargado del Tratamiento, accederd a las siguientes categorias de datos personales,
pertenecientes a los colectivos indicados a continuacién: [SELECCIONAR LOS PERTINENTES]

[0 Datos de cardcter econdmico (contabilidad, facturacion, impuestos) referentes a Clientes del

Responsable del Tratamiento.

[0 Datos de cardcter econdémico (contabilidad, facturacion, impuestos) referentes a Clientes del

Responsable del Tratamiento.
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o Datos identificativos bdsicos (nombre, apellidos, direccién, NIF, firma) de Proveedores del Responsable del
Tratamiento.

[0 Datos identificativos bdsicos (nombre, apellidos, direccion, NIF, frma) de Proveedores del Responsable del

Tratamiento.

[ Datos identificativos bdsicos y de origen laboral (nombre, apellidos, direccidn, NIF, firma, teléfono, tarjeta

sanitaria y nimero de la Seguridad Social) de Trabajadores o Empleados del Responsable del Tratamiento.

[ Datos de cardcter econdmico (néminas) de Trabajadores o Empleados del Responsable del Tratamiento.

Los datos de cardcter personal anteriormente sefalados, se contienen en ficheros titularidad del Responsable
del Tratamiento. El acceso a las categorias de datos mencionadas, se dard con la finalidad de desarrollar y
prestar los correspondientes servicios de tfratamiento documental, a consecuencia de la subcontratacion.

lll.- La duracién del presente acuerdo se prolongard durante el periodo de tiempo en que se mantenga
vigente la relacién de prestacion de servicios senalada con anterioridad, y hasta que se den por terminadas
todas las actuaciones pertinentes en relacién a la misma.

IV.- Durante la realizacién del tratamiento y la prestacién del servicio, el Sub-Encargado del Tratamiento
asume las obligaciones atribuidas a los encargados del tratamiento, asi como las directrices reconocidas en
dicho sentido por la nueva normativa europea (Reglamento General de Proteccién de Datos — RGPD), y en
concreto, las siguientes:

=  Emplear o utilizar los datos personales objeto del presente sub-encargo del fratamiento, Unicamente para
la finalidad de cumplimiento de la prestacion de servicios que le vincula con el Responsable del
tratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

= Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

= Elaborar vy llevar por escrito, un registro que contenga: la identificacion del Responsable, del Encargado y
del propio Sub-Encargado; las categorias de tratamientos efectuados, y en todo caso, la descripcién
general de las medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de
datos personales; la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios
de fratamiento; la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso
de incidentes técnicos y el proceso de verificacién y valoracion de la eficacia de las medidas de
seguridad implementadas.
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No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.

En caso de que las personas interesadas o los titulares de los datos personales objeto del presente sub-
encargo, ejerzan los derechos de acceso, rectificacién, supresién, limitacidon, oposicion y/o portabilidad
de datos personales ante el Sub-Encargado del tratamiento, éste deberd comunicarlo al Responsable
del fratamiento inmediatamente, y en el plazo mdximo de un dia laborable tras la recepcién de la
solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la informacién complementaria

que pudiera ser necesaria para la resolucion de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
sub-encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
sub-encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente
acuerdo de confidencialidad, que estard también a disposicidon del Responsable- al cumplimiento de
esta obligacién. Asimismo, el Sub-Encargado deberd proporcionar la formacion adecuada a las
personas autorizadas que se han resenado, en materia de proteccidon de datos personales, de cara al
correcto cumplimiento de la obligacion sefialada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales tratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD). Las medidas de seguridad aplicables, serdn aquellas que haya determinado el Responsable y
que, en todo caso, resulten idéneas y adecuadas para garantizar la confidencialidad, secreto y
seguridad de los datos personales fratados.

Una vez finalizada la prestacién de servicios, y finalizado el presente sub-encargo de tratamiento, el Sub-
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucidn de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.
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= Aportar y facilitar al Responsable del tratamiento, la informaciéon que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

= Y en prueba de conformidad con lo anteriormente expuesto, el Encargado del Tratamiento y el Sub-
Encargado del Tratamiento, suscriben y firman lo dispuesto en el presente acuerdo.

Fdo.: Fdo.:

ENCARGADO DEL TRATAMIENTO SUB-ENCARGADO DEL TRATAMIENTO

D/Dna. D/DhAa.
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7. CONTRATO CON ENCARGADO DE TRATAMIENTO ISO

En CUDILLERO a___de de20__,

REUNIDOS

De una parte, JOSE SANTIAGO BERNARDO ALBUERNE, con N.I.LF. nUmero 09361858F, y con domicilio social
enLAMUNO S/N, 33155 CUDILLERO, ASTURIAS. Actuando en su nombre para este actoJOSE SANTIAGO
BERNARDO ALBUERNE. En adelante, el Responsable del tratamiento.

Y de ofra, ., con N.LF. ndmero .,y con domicilio social en

. En adelante, el Encargado del fratamiento.

INTERVIENEN

Por medio de la firma del presente documento, ambas partes se reconocen la capacidad juridica suficiente

para otorgar el presente Contrato de Encargo de Tratamiento de Datos Personales.

EXPONEN

1.- Que ambas partes se encuentran vinculadas por una relacién contractual, para la prestaciéon de los
servicios cuyo contenido se detalla en el cuerpo del presente acuerdo, concretamente en la Cldusula
Primera.

2.- Que como consecuencia y en virtud de dicha relacion de prestacidén de servicios, es necesario que
tenga acceso a los datos de cardcter personal, de cuyo tratamiento es
Responsable JOSE SANTIAGO BERNARDO ALBUERNE, convirtiéndose a los presentes efectos

en Encargado del fratamiento de datos personales.

3.- Que de conformidad con lo establecido en la normativa vigente en materia de Proteccién de Datos de
Cardcter Personal, ambas partes acuerdan regular el mencionado acceso y tratamiento de datos de
cardcter personal por medio del presente acuerdo, el cual recoge tanto las obligaciones sefaladas en el
citado precepto, como las directrices sentadas en materia de elaboracidén de contratos entre responsables y
encargados del fratamiento, resenadas tanto por la Agencia Espanola de Proteccion de Datos (AEPD) como
por el Reglamento General de Proteccidén de Datos (RGPD). Asi pues, el presente contrato se regird por las

siguientes estipulaciones:
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CLAUSULAS
Primera.Objeto del encargo del tratamiento.

En virtud de la relacion contractual que vincula a ambas partes,y con motivo de la misma, JOSE SANTIAGO
BERNARDO ALBUERNE y acuerdan suscribir el presente acuerdo, con el fin de habilitar el

acceso de a datos de cardcter personal contenidos en ficheros fitularidad de JOSE

SANTIAGO BERNARDO ALBUERNE, adquiriendo el presente confrato la naturaleza de Encargo de Tratamiento.

La mencionada relacion contractual existente entre las partes, tiene por objeto la prestacion de servicios de

certificacion ISO, por parte de , quien dispone de los medios y recursos necesarios para
tal fin.

En virtud de la citada prestacion de servicios, accederd a datos personales sobre los
cuales JOSE SANTIAGO BERNARDO ALBUERNE es Responsable del tratamiento. Dicho acceso, supondrd la
concreciéon por parte de de los tratamientos a realizar sobre los datos personales

sefalados, que se especifican a continuacién:

] Recogida [ Difusion

O Registro O Conservacién
O Consulta O Supresion

O Cotejo O Destruccion
O Extraccion [J Comunicacién
I Modificacién I Limitacién

[ Estructuracion L1 Interconexion

Segunda.Informacion personal afectada.

Como ya se ha senalado con anterioridad, el presente acuerdo tendrd por objeto el tratamiento de datos
personales contenidos en ficheros o soportes titularidad de JOSE SANTIAGO BERNARDO ALBUERNE, para la
prestacion de servicios de certificacion ISO.
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Con el fin de proceder a la ejecucién del presente acuerdo, la informacién de cardcter personal a la que

tendrd acceso en calidad de Encargado del tratamiento, y que JOSE SANTIAGO

BERNARDO ALBUERNE, en calidad de Responsable del tratamiento, pondrd a su disposicion, serd la siguiente:

Datos personales necesarios para la certificacion pertinente.

Tercera.Duracion del acverdo.

La vigencia del presente acuerdo, se prolongard a lo largo de todo el periodo de duraciéon estipulado para

la prestacién de los servicios especificados en la Cldusula Primera, y que motiva el acceso a datos de

cardcter personal por parte del Encargado del tratamiento.

Cuarta. Obligaciones del Encargado del tratamiento.

El Encargado del tratamiento, asi como todo su personal dependiente del mismo, se obligan en virtud del
presente acuerdo de Encargo de tratamiento de datos personales, al cumplimiento de las siguientes
directrices y obligaciones:

Emplear o utilizar los datos personales objeto del presente Encargo del tratamiento, Unicamente para la
finalidad de cumplimiento de la prestacién de servicios que le vincula con el Responsable del
tratamiento, sin que tales datos personales puedan ser utilizados para otros fines propios o ajenos a dicha
finalidad.

Tratar los datos personales Unicamente de conformidad a las instrucciones y directrices proporcionadas
por el Responsable del fratamiento, debiendo informar al Responsable de inmediato si considera que
cualesquiera de dichas instrucciones podrian suponer una vulneracion de la normativa en materia de

proteccién de datos de cardcter personal.

Elaborar y llevar por escrito, un registro que confenga: el nombre y datos de contacto del Encargado y
del Responsable y las categorias de tratamientos efectuados, en caso de que proceda conforme al
Reglamento General de Proteccién de Datos (RGPD); y en todo caso, la descripcidn general de las
medidas técnicas y organizativas de seguridad relativas a la seudonimizacion y cifrado de datos
personales; la capacidad de garantizar la confidencialidad e integridad de los sistemas y servicios de
tratamiento; la capacidad de restaurar la disponibilidad y el acceso a los datos personales en caso de
incidentes técnicos y el proceso de verificacién y valoracién de la eficacia de las medidas de seguridad
implementadas.

No comunicar los datos personales a los que se tenga acceso en virtud del presente acuerdo, a terceras
personas, salvo que se cuente con autorizacidon previa, expresa, fehaciente y por escrito del Responsable
del tfratamiento.
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En caso de que las personas interesadas o los titulares de los datos personales objeto del presente
encargo, ejerzan los derechos de acceso, rectificacion, supresion, limitacion, portabilidad, oposicidén y a
no ser objeto de decisiones individualizadas, ante el Encargado del tratamiento, éste deberd
comunicarlo al Responsable del tratamiento inmediatamente, y en el plazo méximo de un dia laborable
tras la recepcion de la solicitud, debiendo facilitarle ademds copia de la solicitud recibida y de la

informacidén complementaria que pudiera ser necesaria para la resolucién de la misma.

Garantizar la confidencialidad y el deber de secreto respecto a los datos personales objeto del presente
encargo, incluso una vez finalizada la vigencia de este contrato y la prestacion de los servicios que le
vinculan al Responsable del tratamiento. Esta obligacién se extenderd a todas las personas dependientes
del Encargado de fratamiento que estén autorizadas para acceder a los datos personales objeto del
encargo, quienes deberdn comprometerse por escrito -mediante la firma del correspondiente acuerdo
de confidencialidad, que estard también a disposicion del Responsable- al cumplimiento de esta
obligacion. Asimismo, el Encargado deberd proporcionar la formacidén adecuada a las personas
autorizadas que se han resenado, en materia de proteccion de datos personales, de cara al correcto
cumplimiento de la obligacién sefalada en este pdrrafo.

Comunicar al Responsable del tratamiento en el menor plazo de tiempo posible, cualesquiera
violaciones de seguridad de los datos personales cuando se presuma que dicha violacion supone un alto
riesgo para los derechos vy libertades de los interesados. La comunicacién se realizard por escrito y
deberd contener la naturaleza de la violacion, las consecuencias y las medidas de seguridad propuestas
por el Responsable para poner solucién a dicha violacién, incluyendo en su caso, las ya adoptadas para
neutralizar los efectos negativos.

Implantar las medidas de seguridad propuestas por el Responsable del tratamiento, contenidas en el
Documento de Seguridad del mismo, y correspondientes con los datos personales tratados y las
especificaciones contenidas en los ficheros inscritos en la Agencia Espanola de Proteccién de Datos
(AEPD), en aras a garantizar la confidencialidad y seguridad de los datos fratados.

Una vez finalizada la prestacidn de servicios, y finalizado el presente encargo de fratamiento, el
Encargado del tratamiento deberd devolver al Responsable los datos de cardcter personal a los que
hubiera tenido acceso, asi como los soportes donde consten, pudiendo conservar una copia con los
datos bloqueados, a efectos de conservacién para depurar posibles responsabilidades derivadas de la
ejecucién de la prestacién. En todo caso, la devolucién de los datos comportard el borrado total de los
datos existentes en los equipos informdticos utilizados por el Encargado del tratamiento.

Aportar y facilitar al Responsable del fratamiento, la informacién que resulte necesaria de cara a
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de inspecciones o posibles
auditorias.

JOSE SANTIAGO BERNARDO ALBUERNE
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Quinta.Subcontratacion [Cldusula a cumplimentar Unicamente en caso de subcontratacién por parte del
Encargado del fratamiento].

Se autoriza expresamente , a subcontratar con la empresa detallada a continuaciéon
(quien ostentard la condicién de Subencargado del tratamiento) la realizacion de los tratamientos objeto del
presente contrato, de forma total o parcial, conforme a lo especificado en la presente Cldusula Quinta:

% Nombre/Denominacién social del Subencargado del tfratamiento:
% N.ILF.:

< Tratamientos subcontratados, de los previamente seialados en la Cldusula Primera:

[0 Recogida [ Difusion

] Registro 1 Conservacion
[J Consulta I Supresién

[ Cotejo [ Destruccion

[ Extraccion [0 Comunicacién
L Modificaciéon O Limitacion

[ Estructuracion [ Interconexién

Inicialmente, la subcontratacidon se autoriza Unicamente con la empresa senalada en el pdrrafo precedente,
quien ostentard la condicién de Subencargado y con el cual se deberd formalizar el debido contrato de
subencargo de tratamiento por parte del Encargado. Corresponde por tanto al Encargado del tfratamiento,
regular la nueva relacién, de forma que el Subencargado quede sujeto a las mismas condiciones y
obligaciones (incluidas las referentes a las medidas de seguridad a adoptar), senaladas para el Encargado
en el presente acuerdo. En caso de incumplimiento por parte del Subencargado, el Encargado del
tratamiento seguird siendo responsable frente a JOSE SANTIAGO BERNARDO ALBUERNE, en lo referente al
cumplimiento de las obligaciones estipuladas en el presente contrato.

En caso de que desee subcontratar con otras empresas no especificadas en la
presente Cldusula Quinta, deberd comunicarlo fehacientemente y por escrito a JOSE SANTIAGO BERNARDO
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ALBUERNE, identificando a la empresa subcontratista y sus datos de contacto, con una antelacion previa de
quince dias. Dicha subcontratacidn deberd ser aprobada por escrito por parte del Responsable del
tratamiento en el plazo méximo de quince dias desde la recepcidn de la comunicacion.

Sexta. Obligaciones del Responsable del tratamiento.

En virtud del presente acuerdo, JOSE SANTIAGO BERNARDO ALBUERNE se compromete como Responsable
del tratamiento de los datos de cardcter personal, a cumplir con las siguientes obligaciones:

= Entregar al Encargado del fratamiento los datos personales objeto de acceso en virtud del presente

acuerdo.

= Facilitar y aportar a los interesados que sean titulares de los datos personales recabados u obtenidos por
el Responsable del tratamiento, el derecho de informacién pertinente en el momento de la recogida de
los datos personales.

= Redlizar una valoraciéon y/o evaluaciéon del posible impacto en la proteccién de datos personales de las
operaciones de fratamiento a realizar por el Encargado, en los casos en que resulte pertinente.

= Velar de forma previa y a lo largo de todo el tratamiento, por el cumplimiento de las disposiciones en
materia de proteccidén de datos tanto a nivel nacional como europeo, por parte del Encargado del

tratamiento, y en especial, de las medidas de seguridad que éste deba adoptar.

= Supervisar el fratamiento, incluida la realizacion de inspecciones y auditorias que puedan proceder.

FDO. JOSE SANTIAGO BERNARDO ALBUERNE FDO.
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